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Identity Management und Governance

Benutzer- und Zugriffsverwaltung ausgerichtet auf Geschaftsprozesse.

Herausforderungen fur die
Benutzer- und Zugriffsver-
waltung

Heutige Geschaftsumgebungen
stellen eine Herausforderung fur
die Benutzer- und Zugriffsver-
waltung eines Unternehmens dar.
Geschaftsbeziehungen werden
immer komplexer, die Grenzen
zwischen internen und externen
Geschaftsprozessen verwischen
mehr und mehr; sie werden dyna-
mischer und erfordern groBere Fle-
xibilitat und Reaktionsschnelligkeit
bei Anderungen der Geschéftsstra-
tegie und Geschaftsprozesse. Die
Unternehmen mussen ihre IT-Inf-
rastruktur einer steigenden Zahl
von Benutzern zuganglich machen,
sowohlinnerhalb alsauch auRerhalb
des Unternehmens, dabei hoéchste
Produktivitat und Datenschutz fur
diese Benutzer sicherstellen, gleich-
zeitig die IT-Administrationskosten
in Grenzen halten und existierende
Investitionen wo immer maoglich
wirksam nutzen. Zu diesem Zweck
nutzen Unternehmen zunehmend
externe Cloud-Dienste, um ihre
internen IT-Dienste zu erganzen und
Themen wie Time-to-Market und
Kostenbegrenzung zu adressieren.
Wenn die Unternehmen den Schutz
ihrer Daten und Systeme sicher-
stellen und gleichzeitig innovative,
produktive, reaktionsschnelle, geset-
zeskonforme und kosteneffektive
Teilnehmer im Wirtschaftsprozess
bleiben wollen, ist es fur die Sicher-
heit des Unternehmens mehr denn
je essenziell, den richtigen Personen
den richtigen Zugriff auf die richti-
gen Ressourcen zur richtigen Zeit
zu gewahren sowie die damit ver-
bundenen Risiken zu beherrschen.
Mehrere Hauptziele sind treibende
Faktoren fur die Governance Uber

den Benutzer- und Zugriffs-Lebens-
zyklus in einem IT-Unternehmens-
netzwerk:

Einhaltung von Vorschriften - Com-
pliance. Gesicherter Benutzerzugriff
auf Unternehmensinformationen
hat inzwischen eine groBe recht-
liche Bedeutung bekommen, da
weltweit die Regierungen Gesetze
verabschieden, mit denen die Sicher-
heit, Geheimhaltung und Integritat
von schutzenswerten Daten wie
Benutzer- und Finanzinformationen
sichergestellt werden soll. Natio-
nale und internationale Gesetze fur
Finanzdienstleister, Organisatio-
nen des Gesundheitswesens, Phar-
mazie-Unternehmen und andere
Branchen erfordern eine sichere Inf-
rastruktur fur die Zugriffskontrolle.
Wenn die gesetzlichen Anforde-
rungen nicht erfullt sind, kann dies
rechtliche Konsequenzen fur die
betroffenen Unternehmen haben,
bis hin zu Gerichtsverfahren und
hohen Geldstrafen. Je globaler ein
Unternehmen agiert desto gréRer
kénnen die gesetzlichen Anforde-
rungen sein und umso groRer die
Kosten von Gesetzesverletzungen.
Um die Erfullung der gesetzlichen
Anforderungen belegen zu konnen,
mussen die Unternehmen nach-
weisen kbdnnen, ,wer wann was mit
welcher Information gemacht hat*.
Dies erfordert eine einheitliche Sicht
auf die Zugriffsrechte des Benutzers
fur alle IT-Systeme, eine Moglichkeit,
diese Zugriffsrechte kontinuierlich
nachzuverfolgen - Identity-basierte
Auditmoglichkeiten und regelma-
Bige Berechtigungsprufung — und
eine Moglichkeit, diese Informatio-
nen langerfristig zu archivieren und
auszuwerten.

Die Verbreitung des eBusiness.
Die Nutzung des Internet, um

Inhalte und Geschaftsprozesse Mit-
arbeitern, Abonnenten, Kunden und
Geschaftspartnern zur VerflUgung zu
stellen, ist heutzutage ein wesent-
liches Werkzeug zur Steigerung
der Benutzer-Produktivitat und zur
Rationalisierung der geschaftli-
chen Zusammenarbeit. Unterneh-
men bieten Web Portale und Web
Services an, angefangen vom per-
sonalisierten Benutzerzugriff auf
Unternehmensinformationen bis
hin zu B2B-Zugriff auf Supply Chain
Management Prozesse. Als Folge
gehen mehrund mehr IT-Applikatio-
nen und Inhalte online, und von einer
immer gréBeren Zahlvon Benutzern
wird der Zugriff auf diese Applika-
tionen und Inhalte benotigt. Und
obwohl die Nutzung von Diensten,
die von Cloud-Providern angebo-
ten werden, von der Notwendigkeit
befreit, diese Dienste unterneh-
mensseitig zur Verfligung zu stellen,
entstehen neue Herausforderun-
gen zur Kontrolle der Sicherheit, zur
Handhabung der Risiken, zur Dar-
stellung der Verantwortlichkeiten
und zum Nachweis der Einhaltung
der regulatorischen Anforderungen.

Schnelle und flexible Verwal-
tung von Anderungen. Die Benut-
zer- und Zugriffsverwaltung muss
flexibel und schnell auf die dynami-
schen Veranderungen der Benut-
zerzusammensetzung und der
Geschaftsprozesse reagieren, die
als Folge von Firmenzusammen-
schlissen und Firmenubernahmen
sowie dem Einsatz von eBusiness
auftreten. Um die Produktivitat zu
maximieren und sich gegen Sicher-
heitsrisiken zu schltzen, mUssen die
Unternehmen fahig sein, méglichst
schnell auf Anderungen bei den
Benutzern und den Zugriffsrech-
ten zu reagieren, die diese Benut-
zer zur AusUbung ihrer Tatigkeiten



bendtigen. Neue Benutzer sowie
Benutzer, die ihre Aufgaben wech-
seln, mussen schnellstmoglich die
von ihnen bendtigten Zugriffsrechte
bekommen, wahrend ausscheiden-
den Benutzern die Zugriffsrechte so
rasch als moglich wieder entzogen
werden mussen, um SicherheitslU-
cken zu schlieBen. Die Governance
hinsichtlich der Benutzer und ihrer
Zugriffsrechte muss konsistent und
wirksam Uber die sich andernde
Geschafts- und Benutzerlandschaft
bleiben.

Verbesserte Informationssicher-
heit. Obwohl durch eBusiness die
Produktivitat, Personalisierung und
Zusammenarbeit geférdert wird, ist
dadurch die IT-Infrastruktur auch
groBeren Sicherheitsbedrohungen
durch boswillige Benutzer aus-
gesetzt. Um diesen Problemen zu
begegnen, mussen die Unterneh-
men sowohl klare Sicherheitsmaf3-
nahmen definieren als auch Access
Governance einfuhren - ,wer darf
wann, wie und warum auf welche
Informationen zugreifen®. Diese
Governance von Benutzerzugriffen
wird idealerweise mit einem Risiko-
management-Prozess kombiniert,
um passende Governance-Mal3nah-
men bestimmen und Aktionen zur
Risikominimierung vorschlagen zu
kénnen.

Kostenkontrolle. Unternehmen
mussen ihre Kosten kontrollieren
oder reduzieren, wenn sie wettbe-
werbsfahig bleiben wollen, und sie
lenken dabei ihre Aufmerksamkeit
zunehmend auf die IT. Sie suchen
nach Wegen, um die Anzahl der
Anrufe bei den Helpdesks und Hot-
lines zu reduzieren, zum Beispiel fur
vergessene Passworter, und sie ver-
suchen, die administrativen Kosten,
die mitder Benutzerverwaltung und
dem Provisioning verbundensind, zu
reduzieren. Provisioning bezeichnet
die Bereitstellung der Zugriffsmag-
lichkeiten auf IT-Ressourcen fur die
Benutzer. Die Unternehmen klrzen
die Budgets fur IT-Systeme, um bes-
sere Renditen ihrer Investitionen
in IT-Systeme zu erwirtschaften.
Ebenso bendtigen die Unterneh-
men auch eine gréBere Transparenz
far ihre Wirtschaftsguter, die sie
ihren Benutzern zur Verflgung stel-
len, und fur die damit verbundenen
Kosten. Service Provider mUssen die
Kosten ihrer Teilnehmer nachvoll-
ziehen kénnen, wie Speicherplatz,
MailboxgréRen, benutzte Applikatio-
nen, wahrend Vertriebsorganisatio-
nen die Kosten von Mobiltelefonen,
Laptops oder PDAs nachvollziehen
mussen und diese Arbeitsmittel
von den Benutzern zurlckfordern
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mussen, wenn diese das Unterneh-
men verlassen.

Ein wesentliches Hindernis, diese
Ziele zu erreichen, ist die eins-zu-eins
Systemstruktur in einem typischen
IT-Netzwerk. In der konventionellen
|IT-Infrastruktur, die in den meisten
Unternehmen heutzutage einge-
setzt wird, besteht eine eins-zu-eins
Beziehung zwischen der Funktion
oder Ressource, die einem Benutzer
zur VerfUgung steht und der IT-Appli-
kation/dem IT-System, das diese
Funktion anbietet. Damit werden die
Benutzerverwaltung, die Zugriffs-
verwaltung, das Passwortmanage-
ment und die Auditierung einzeln
pro System ausgefuhrt. Die IT-Admi-
nistratoren mussen die Benutzer
und ihre Zugriffsrechte in jedem
einzelnen IT-System des Netzwerks
oder in der Cloud - Ublicherweise
manuell - verwalten. Die Benutzer
bekommen eine Benutzerkennung
(Account) und ein Passwort fur jedes
System, das sie benutzen mussen.
Jedes IT-System hat seine eigenen
Audit- und Monitor-Funktionen, um
die Anderungen der Benutzer und
ihrer Zugriffs- rechte in dem jeweili-
gen System zu verfolgen.

Diese Struktur hat negative Folgen
fUr die Benutzer- und Zugriffsver-
waltung:

Dezentralisierte Benutzerverwal-
tung und dezentralisiertes Pro-
visioning haben zur Folge, dass
Benutzer- und Zugriffsdaten Uber
die IT-Systeme verteilt gehalten
werden und Ublicherweise mitder
Zeit inkonsistent werden, so dass
es schwer wird, aktuelle und rich-
tige Informationen zu finden und
Benutzer zu deprovisionieren.

Dezentralisierte Audit- und Moni-
tor-Funktionen machen esschwie-
rig, Anderungen der Benutzer und
ihrer Zugriffsrechte zu verfolgen.
Esgibt keine Moglichkeit zu sagen,
wie die Zugriffsrechte eines einzel-
nen Benutzers aussehen - sogar
die Accountnamen eines Benut-
zers konnen in jedem IT-System
unterschiedlich sein -, so dass die
Auditierbarkeit fur gesetzliche
Anforderungen erschwert wird.

Ein Passwort pro IT-Applikation
hat zur Folge, dass sich die Benut-
zer viele verschiedene Passworter
merken mussen, eines fur jedes
System, das sie benutzen. Die
groBe Anzahl von Passwortern
fUhrt zu mehr Anrufen bei Help-
desks, reduzierter Produktivitat,
wenn Benutzer auf das Zuruck-
setzen der Passworter warten,
und steigenden Administrations-
kosten.

Manuelle Administration ist teuer
und fehleranfallig und fuhrt zu Ver-
zogerungen beim Provisionieren
und Deprovisionieren von Benut-
zern, was die Produktivitat senkt,
die Sicherheit und Einhaltung
der gesetzlichen Anforderungen
gefahrdet und zu Dateninkonsis-
tenzen fuhrt.

Um die genannten Geschaftsziele
zu adressieren und die vorhande-
nen Einschrankungen zu Uberwin-
den, ist ein unternehmensweites,
plattformubergreifendes, zentra-
les und automatisiertes System fur
die Benutzerverwaltung, das Pro-
visioning und die Zugriffsverwal-
tung erforderlich, das den Zugriff
auf IT-Ressourcen basierend auf
Geschaftsrollen, -regeln und -pro-
zessen steuert. Das System muss an
den Geschaftsprozessen ausgerich-
tete Identity und Access Governance
Funktionen bieten und ermadglichen,
administrative Routine-Aufgaben
und Entscheidungen von den Admi-
nistratoren auf die Benutzer und
ihre FUhrungskrafte zu verlagern, so
dass Entscheidungen daruber, was
die Benutzer wirklich bendétigen, von
Personen getroffen werden, die dies
am besten wissen. In diesem Umfeld
hat sich die Identity und Access
Management (IAM) Technologie zu
einem klar abgegrenzten Markt-
segment entwickelt und die Tiefe
und Breite erreicht, um effiziente
Maoglichkeiten anbieten zu kdnnen,
die genannten Anforderungen zu
erfullen.

Identity und Access Manage-
ment

|dentity und Access Management
(IAM) ist eine integrierte Losung,
die die Benutzer- und Zugriffsver-
waltung Uber die verschiedenen
Systeme der IT-Infrastruktur eines
Unternehmens, einschlieBlich der
genutzten Cloud-Lésungen, hinweg
transparent macht.

Als IAM werden diejenigen Dienste,
Technologien, Produkte und Stan-
dards verstanden, die die Nutzung
von digitalen Identitaten ermogli-
chen. Identity Management adres-
siert den Bedarf, Benutzer und
Sicherheitsrichtlinien Uber alle IT-Sys-
teme zu verwalten, wahrend Access
Management die Sicherheitsrichtli-
nien, die fur jeden einzelnen Benut-
zer einer IT-Infrastruktur in Kraft sind,
durchsetzt. Audit-Funktionen zeich-
nen automatisch die ldentity und
Access Management Operationen
auf und speichern diese Datensatze
sicher.



Mit der DirX-Produktfamilie steht
ein integriertes Produktangebot fur
Identity und Access Management
Lésungen zur Verfugung, bestehend
aus

DirX Identity, einer umfassenden
Identity Management und Gover-
nance Losung

DirX Directory, dem standardkon-
formen LDAP und X.500 Directory
Server

DirX Audit, das analytische Ein-
blicke und Transparenz far die
Identity und Access Management
Prozesse liefert

DirX Access, das Policy-basiertes
Web Access Management, Web
Single Sign-On und Federation
bietet.

Die folgenden Abschnitte dieses
Dokuments beschreiben die Eigen-
schaften, Funktionen und Kompo-
nenten von DirX Identity.

DirX Identity Funktionen

DirX Identity stellt eine umfassende,
prozessgesteuerte, kundenspezi-
fisch anpassbare, Cloud-fahige, ska-
lierbare und hochverflgbare Identity
Management Lésung fur Unterneh-
men und Organisationen zur Verfu-
gung. Es stellt risikobasierte Identity
und Access Governance Funktiona-
litat bereit, die nahtlos mit automa-
tisiertem Provisioning integriert ist.

DirX Identity bietet leistungsstarke,
Web-basierte Self-Service-Funk-
tionen fUr Endbenutzer, delegierte
Administration, Antrags-Workflows,
Passwortmanagement, Benutzer-
verwaltung sowie plattformuber-
greifendes Provisioning in Echtzeit,
periodische Berechtigungsprufung
und Metadirectory-Funktionalitat.
Das Provisioning von Benutzern und
ihrer Zugriffsrechte in verschiedenen
Zielsystemen wird von einer leis-
tungsstarken, zentralen Rollenver-
waltung gesteuert, die durch flexible
Policy-, Workflow- und Segregation
of Duty-Engines unterstutzt wird.
Daruber hinaus sind umfangreiche
Funktionen zur Ablaufsteuerung,
zum Monitoring und fur Audit-Zwe-
cke enthalten.

Benutzerverwaltung

Die Benutzerverwaltung umfasst
alle Aktivitaten, die die Erzeugung,
die Konsolidierung, die Pflege und
die Nutzung von Benutzer-Accounts,
Benutzer-Attributen, Rollen und
Berechtigungen und anderer Daten
betreffen, die fur die Verwaltung des
Lebenszyklus von Benutzern rele-
vant sind. DirX Identity unterstutzt

die Benutzerverwaltung mit vier
Typen von Objekten:

Benutzer: Ein Benutzerobjekt in
DirX Identity reprasentiert den
Benutzer mit seinen persénlichen
Attributen, Rollen, Berechtigun-
gen und Accounts. DirX Iden-
tity kann mehrere Accounts pro
Benutzerobjekt verwalten, aber
nur einen Account pro Zielsystem.

User-Facet: User-Facets bieten die
Moglichkeit, mehrere Rechte-Pro-
file fUr einen Benutzer zu model-
lieren, eines fur jede Position, die
ein Benutzer in einer Organisation
innehat; zum Beispiel ein Student,
der sowohl als wissenschaftlicher
Mitarbeiter alsauch als Tutor arbei-
tet. User-Facets haben dieselben
Accounts wie der Benutzer. Mittels
User-Facets kann man festlegen
und herausfinden, welche Rechte
einem Benutzer aufgrund welcher
Position zugewiesen wurden.

Persona: Benutzer kbnnen auch
in verschiedenen Funktionen in
einem Unternehmen arbeiten,
zum Beispiel als Administrator
oder als Projektmanager. Die
Accounts und die Berechtigun-
gen fur jede dieser Funktionen
eines Benutzers kdnnen recht
unterschiedlich sein; typischer-
weise ist mehr als ein Account pro
Zielsystem erforderlich und auch
das Audit muss zwischen den
unterschiedlichen Funktionen
unterscheiden kdnnen. Zu diesem
Zweck sind Persona-Objekte
geeignet.

Funktionsbenutzer: Ein Funktions-
benutzerobjekt reprasentiert eine
Ressource, die einem Benutzer
(Sponsor) zugewiesen ist. Beispiele
sind globale oder Gruppenmailbo-
xen, ein Raum mit einem Telefon
oder ein Eintrag fur einen Werkstu-
denten. Eine derartige Ressource
wird von dem Benutzer verwaltet.

Die Benutzerverwaltung umfasst
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zwei Hauptaufgaben: die Pflege
eines konsistenten und aktuellen
Benutzerverzeichnisses und das
Zuweisen von Rollen an Benut-
zer. Die Pflege eines konsistenten
Benutzerverzeichnisses wird von
den Benutzern selbst und/oder von
ihren Managern gesteuert (Uber den
Benutzer-Self-Service oder die dele-
gierte Administration) und/oder Gber
Datensynchronisations-Workflows
(zum Beispiel mit dem HR-System
des Unternehmens) Uber die Meta-
directory-Funktionalitat.

Die Aufgaben der Benutzerverwal-
tung in DirX Identity umfassen:

das Hinzuflgen von Benutzern,
das Andern von Benutzerattribu-
ten und das Loéschen von Benut-
zernim Identity Store Uber das DirX
Identity Web Center oder den DirX
Identity Manager

das Erzeugen und regelmaBige
Synchronisieren von Benutzern
aus verschiedenen Quellen wie
HR, CRM oder ERP Systemen oder
einem existierenden Corporate
Directory Master

DirX Identity ermoglicht die Verwal-
tung von Gultigkeitsdaten fur die
Benutzer, um die Personalmanage-
mentprozesse eines Unternehmens
widerzuspiegeln:

Startdatum, zu dem ein Benut-
zer aktiv wird, zum Beispiel das
Anfangsdatum eines neuen Mit-
arbeiters

Enddatum, zu dem einem Benut-
zer seine Zugriffsrechte entzogen
werden sollen, zum Beispiel das
Vertragsende eines externen Ver-
tragspartners

das Start- und Enddatum einer Ian-
geren Abwesenheit, zum Beispiel
bei einem Erziehungsurlaub

Personas und Funktionsbenutzer

Die Lebensdauer eines Benutzerob-
jekts umfasst die Lebensdauer aller

Target Systems
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Abbildung 1 - DirX Identity Funktionalitat
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zugehodrigen Persona-Objekte. Die
Lebensdauer eines Persona-Objekts
kann kUrzer als die Lebensdauer des
Benutzers sein. Personas bieten
somit eine Moglichkeit, unterschied-
liche Verantwortungsbereiche eines
Benutzers zu modellieren, der fur
verschiedene Organisationseinhei-
ten in einem Unternehmen arbeitet.

In Gegensatz zu einem Funktionsbe-
nutzer andern die Persona-Objekte
ihren Status mit dem entsprechen-
den Benutzerobjekt. Eine Zuweisung
zu einem anderen Benutzer macht
keinen Sinn.

Im Gegensatz zu einer Persona kann
ein Funktionsbenutzer den Sponsor
Uberdauern und muss einem ande-
ren Sponsor (Benutzer) zugewiesen
werden, wenn der ursprungliche
Sponsor geléscht wird oder nicht
mehr fur den Funktionsbenutzer
zustandig ist.

Die Aufgaben der Persona-Verwal-
tung in DirX Identity umfassen:

das Hinzuflugen und Léschen von
Personas,dasAndernvon Persona-
Attributen, speziell von Attributen,
die sich auf die Lebensdauer von
Personas oder auf Zeitraume ihrer
Deaktivierung beziehen

das Synchronisieren von DirX Iden-
tity Personas mit einem Corporate
Directory Master. Dies macht Sinn,
wenn das Konzept unterschiedli-
cher Benutzer-Reprasentationen
auch vom Corporate Directory
unterstutzt wird. Andernfalls
werden nur die Daten der Benut-
zerobjekte synchronisiert und die
Persona-Daten werden in DirX
Identity verwaltet.

das Zuweisen von Rollen zu Perso-
nas. Dies geschieht auf die gleiche
Art und Weise wie fUr Benutzer.

Hinweis: Viele der vorgehend
beschriebenen Aufgaben treffen in
analoger Weise auch auf die User-
Facets zu.

Die Aufgaben der Verwaltung der
Funktionsbenutzer in DirX ldentity
umfassen:

das Hinzufugen und Loschen
von Funktionsbenutzern und das
Andern ihrer Attribute

das Verwalten des Sponsors, wenn
der fur den Funktionsbenutzer
zustandige Benutzerwechselt

das Zuweisen von Rollen zu Funk-
tionsbenutzern. Diese Zuweisung
erfolgt auf die gleiche Art und
Weise wie fUr normale Benutzer.
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Benutzer-Self-Service

DirX Identity stellt Uber seine Web
Center Benutzerschnittstelle eine
Reihe von Funktionen fur den Self-
Service der Benutzer zur Verfigung.
Dazu gehoren:

Anmeldung fUr Services, die fur die
Selbstregistrierung Uber das Intra-
net oder das Extranet im Unter-
nehmen zur VerfUgung stehen

Anderung eigener Daten inklusive
Anderung eigener Passworter

ZurUcksetzen vergessener Pass-
worter mittels Challenge-Res-
ponse-Verfahren

Beantragung von Rollen fur sich
selbst

Uberprifen des Status eigener
Antrage und Genehmigungen

Delegation von Zugriffsrechten
oder Teilen davon fur die Benutzer-
und Rollenverwaltung an andere
Benutzer

Access-Policies werden benutzt,
um sicherzustellen, dass ein Benut-
zer nur fur seine eigenen Aufgaben
Zugriffsrechte hat.

Delegierte Administration

Der administrative Zugriff auf DirX
|dentity Daten wird Uber Zugriffs-
rechte und persdnliche Delegation
kontrolliert. Durch die Konfigura-
tion von Access Policies gewahren
die Administratoren Zugriffsrechte
auf DirX Identity Daten wie Benut-
zer, Business Objekte, Rollen, Ziel-
system-Accounts, Gruppen, Policies
und Workflows. Beispielsweise
kann eine Access-Policy spezifizie-
ren, dass Projektleiter die Benut-
zerdaten ihrer Projektmitarbeiter
bearbeiten kdonnen und diesen pro-
jektspezifische Rollen zuweisen
kdnnen. Andere Access-Policies
kdnnen die Zustandigkeit fur die
Genehmigung von Benutzern und
Rollen festlegen.

DirX Identity —User and Role Model
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Diese Benutzer kénnen diese
Zugriffsrechte oder einer Unter-
menge davon an jemand anderen
delegieren, optional auch fur einen
festgelegten Zeitraum. Dies betrifft
speziell die Rechte, Benutzer und
Rollen zu verwalten, Rollen an Benut-
zer zuzuweisen oder Antrage fur der-
artige Zuweisungen von Benutzern
zu genehmigen. Zum Beispiel kann
ein Projektleiter, der zwei Wochen
abwesend ist, die Zugriffsrechte,
die ihm erlauben, projektbezogene
Rollen an die Mitglieder seines Teams
ZuU vergeben, an eine andere Person
seines Teams Ubertragen. Optional
kann eine Auswahl der Rollen, die fur
die delegierte Administration durch
einen Stellvertreter freigeschaltet
wird, vom Projektleiter spezifiziert
werden.

Die Aufgaben der delegierten Admi-
nistration innerhalb des DirX Identity
Web Center umfassen:

Anlegen neuer Benutzer, Rollen,
Gruppen, Business-Objekte und
Policies

Andern von Daten von Benutzern,
Rollen, Business-Objekten und
Policies

Zuweisung von Rollen an existie-
rende Benutzer

Genehmigung der Zuweisung von
Rollen oder Business-Objekten an
Benutzer oder des Anlegens von
Benutzern, Rollen und Business-
Objekten

RegelmaBige Uberprufung und
Bestatigung der Rollenzuweisun-
gen

Loschen existierender Benut-
zer, Rollen, Gruppen, Business-
Objekte und Policies

Erzeugen von Status-Reports
Access-Policies werden benutzt, um
zU steuern, welche dieser adminis-

trativen Aufgaben ein bestimmter
Administrator ausfuhren darf und

Target System

Abbildung 2 - DirX Identity Benutzer- und Rollenmodell



fUr welche Benutzer und fur welche
anderen Daten er sie ausfuhren darf.

Passwort-Management

DirX Identity stellt eine umfassende
Passwortmanagement-Losung fur
Unternehmen und Organisationen
zur Verfigung. Dadurch, dass End-
benutzer ihre Passworter schnell
und flexibel basierend auf starken
Passwortrichtlinien zurlUcksetzen
oder ihren Account entsperren
kdédnnen, hilft das DirX Identity Pass-
wortmanagement Organisationen
dabei, ihre Help-Desk-Kosten signi-
fikant zu reduzieren und die Sicher-
heit bei der Authentifizierung mittels
Passwortern zu starken.

DirX Identity Passwortmanagement
bietet folgende Funktionalitaten:

Self-Service Passwort-Reset: die
Benutzer setzen vergessene Pass-
worter selbst zurlck oder entsper-
ren ihre Accounts. Dabei nutzen
sie verschiedene Alternativen zur
Authentifizierung.

UnterstUtztes Zurlcksetzen von
Passwortern: Administratoren
oder Service-Desk-Mitarbeiter
setzen fUr die Benutzer Passwor-
ter zurlck oder entsperren deren
Accounts.

Abgelaufene Passworter: Benut-
zer werden darauf hingewiesen,
ihre Passworter zu andern, bevor
sie ablaufen.

Erstmalige Registrierung von
Benutzern: Die Benutzer wahlen
Sicherheitsfragen und zugeho-
rige Antworten, die alternativ als
Zugangsdaten genutzt werden
konnen, was auch unter dem
Begriff Challenge-Response-Ver-
fahren bekanntist.

Passwort Listener fur Windows:
Dieser erkennt die Passwortan-
derungen, die vom Benutzer am
Windows Desktop durchgefuhrt
werden.

Passwort-Synchronisation: Syn-
chronisiert geanderte Passworter
in Real-Time zu angeschlossenen
Zielsystemen.

Passwortrichtlinien-Management:
Verwaltet Regeln zur Komplexitat,
Ablauf und Historie von Passwor-
tern und setzt diese Regeln durch.

Passwortmanagement fur privi-
legierte Accounts: Verwaltet und
steuert den Zugriff auf Passworter
fur gemeinsam genutzte, privile-
gierte Accounts.

Audit und Reports: FUhrt Aufzeich-
nungen und erzeugt Reports zu
Passwort-bezogenen Aktionen.

Eine detaillierte Beschreibung der

Passwortmanagementfunktionen
von DirX Identity sowie der daraus
resultierenden Vorteile findet sichim
separaten Datenblatt DirX |dentity -
Sicheres und flexibles Passwortma-
nagement.

Rollenverwaltung

Das Ziel der Rollenverwaltung ist es,
eine logische Schicht fur die Model-
lierung und Verwaltung von Zugriff-
skontroll-Informationen einzufUhren,
die generisch genug ist, um mog-
lichst viele der Autorisierungs- und
Zugriffskontrollmethoden der rele-
vanten IT-Systeme abzudecken:

Gruppen-basierte IT-Systeme
steuern die Zugriffsrechte mittels
der Gruppenzugehorigkeiten der
Accounts. Wenn ein Account ein
Mitglied einer Gruppe wird, hat
er die Zugriffsrechte, die dieser
Gruppe gewahrt wurden. Benut-
zergruppen, Profile und anwen-
dungsspezifische Rollen sind
Beispiele von Gruppen-basierten
Methoden der Zugriffskontrolle.

Attribut-basierte IT-Systeme steu-
erndie Zugriffsrechte mittels Attri-
buten innerhalb der Accounts.
Beispielsweise definiert in Micro-
soft Active Directory ein Satz von
Attributen eine Benutzer-Mailbox
in Microsoft Exchange.

Einige Systeme, zum Beispiel
Microsoft Active Directory, stellen
beide Arten der Zugriffskontrolle
zur Verfigung.

DirX ldentity nutzt ein standardba-
siertes Rollenverwaltungsmodell,
das Parametrisierung unterstutzt,
um unterschiedliche Zugriffsrechte
abhangig von Kontextinforma-
tionen zu gewahren. DirX Identity
unterstutzt Antrags-Workflows mit
Genehmigungsschritten und regel-
maRige Berechtigungsprufungen
zur Autorisierung und Re-Autorisie-
rung von Rollenzuweisungen und
setzt die Regeln fur Funktionstren-
nungen (Segregation of Duties, SoD)
durch, um gesetzlichen Anforderun-
gen oder Unternehmensrichtlinien
Zu genugen.

Das Rollenmodell in DirX Identity
basiert auf dem RBAC-Standard
ANSI/INCITS 359. Das ANSI RBAC
Referenzmodell organisiert die
RBAC-Elemente in vier Gruppen mit
jeweils erweiterter Funktionalitat:
Core RBAC, hierarchisches RBAC,
statische Funktionstrennungen
(SSD) und dynamische Funktions-
trennung (DSD).

DirX Identity unterstltzt Level 3
RBAC, also hierarchisches RBAC
mit statischer Funktionstrennung.

Wahrend ANSI RBAC auch System-
ressourcen in seinem Zugriffkont-
rollmodell einschliet, Uberlasst DirX
|dentity die Verwaltung der individu-
ellen Ressourcen der jeweiligen loka-
len Administration des Zielsystems.

Abbildung 2 stellt die Beziehungen
zwischen dem Rollenmodell in DirX
Identity und den Zugriffskontrollsys-
temen der IT-Systeme dar:

Ein Benutzer reprasentiert eine
Person innerhalb oder auf3erhalb
des Unternehmens, dem Rollen
zugewiesen werden.

Ein Zielsystem reprasentiert ein
IT-System, das Benutzer authen-
tifiziert und autorisiert. Beispiele
von Zielsystemen sind Betriebs-
systeme, Messaging Systeme,
ERP-Applikationen, Web-Portale
und eBusiness-Anwendungen
sowie Groupware Applikationen
und Mainframe Security Systeme.

Im jeweiligen Zielsystem wird ein
Benutzer durch eine Benutzer-
kennung (Account) reprasentiert,
wobei jeder Benutzer Accounts
in mehreren Zielsystemen haben
kann. Zusatzlich kann DirX Identity
privilegierte Accounts verwalten,
die temporar Benutzern zugewie-
sen werden kénnen.

Eine Cruppe reprasentiert einen
Satz von Zugriffsrechten in einem
spezifischen Zielsystem. Gruppen
stellen die Beziehung zwischen
dem Rollen/Berechtigungs-
Zugriffsmodell und dem Zugriffs-
kontrollmodell der Zielsysteme
her.Eine Gruppe kann direkteinem
Benutzer zugewiesen werden
oder indirekt durch Berechtigun-
gen (Permissions) und Rollen, die
diese Gruppe einschlief3en.

Eine Berechtigung (Permission)
reprasentiert einen Satz von
Zugriffsrechten, die Zielsystem-
neutral sind. Eine Berechtigung
kann direkt einem Benutzer zuge-
wiesen werden oder indirekt durch
Rollen, die diese Berechtigung
einschlie3en. Eine Berechtigung
vereinigt Gruppen eines oder meh-
rerer Zielsysteme.

Rollen steuern die Zugriffsrechte
von Benutzern zu IT-Systemen und
Ressourcen. Rollenwerden Benut-
zern entweder manuell (mittels
Benutzer-Self-Service oder Admi-
nistratoren) oder automatisch
(Uber Provisioning-Policies oder
Vererbung von Business-Objek-
ten) zugewiesen. DirX Identity
unterstUtzt generelle Rollenhierar-
chien, wie in NIST RBAC definiert;
Rollen kdnnen einfachere Rollen
beinhalten. Folglich vereinigen
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Rollen eine Sammlung von Rollen,
eine Sammlung von Berechtigun-
gen oder beides.

Wenn einem Benutzer eine Rolle
zugewiesen wird, provisioniert DirX
Identity die Zielsysteme, fur die die
Rolle zutrifft, mit den Authentifizie-
rungsdaten — den Accounts - und
den Autorisierungsdaten — den
Account-Gruppen-Beziehungen -,
die diese Rolle reprasentieren. Dieser
Prozess wird als ,Rollenauflésung*
bezeichnet und wird weiter unten
im Abschnitt Uber “Provisioning*
beschrieben.

Das Rollenmodell von DirX Iden-
tity kann die Zugriffskontrolle fur
all diejenigen IT-Systeme verwal-
ten, die eine Gruppen-basierte oder
Attribut-basierte Verwaltung der
Zugriffsrechte erlauben. DirX Iden-
tity kann auch Rollen verwalten, die
nicht direkt miteinem IT-System ver-
knupft sind. Die zugehdrigen Grup-
pen, so genannte virtuelle Listen,
dienen zur UnterstUtzung verschie-
dener Geschaftsprozesse, zum Bei-
spiel Listen von Zutrittsberechtigten
fur Gebaude, die zur manuellen Pru-
fung benotigt werden.

Das Rollenmodell von DirX Iden-
tity unterstltzt parametrisiertes
RBAC, bei dem die Zugriffsrechte,
die von einer generischen Rolle oder
Berechtigung modelliert werden,
bei der Zuweisung zu einem spe-
zifischen Benutzer basierend auf
Kontextinformationen wie zum Bei-
spiel den Werten von Rollen- oder
Berechtigungsparametern ange-
passt werden. Ein Rollenparameter
ist eine Variable, deren Wert zum
Zuweisungszeitpunkt zur Verfugung
gestellt wird. Zum Beispiel kann der
Benutzer die Rolle “Projektmitglied”
fUr mehrere verschiedene Projekte

= (@ DirX Identity Business User Interface

haben. Eine generische Rolle ,Pro-
jektmitglied" kann mehrfach einem
Benutzer zugewiesen werden; fur
jedes einzelne Projekt wird der spe-
zifische Projektname als Rollenpara-
meter mitgegeben, wenn die Rolle
einem Benutzer zugewiesen wird.

Ein Berechtigungsparameter ist ein
Attribut in einem Benutzereintrag,
dessen Wert die Berechtigungs-
auflosung in Gruppen beeinflusst.
Zum Beispiel angenommen, ein
Mitarbeiter der Vertriebsabteilung
hat die Berechtigung “Abteilungs-
File-Server”. Dies ist eine generische,
unternehmensweite Berechtigung,
die mitdem Benutzerattribut ,Abtei-
lung” parametrisiert ist. DirX Iden-
tity kann den Wert ,Vertrieb" aus
dem Benutzerattribut ,Abteilung”
dazu nutzen, die Berechtigung in
bestimmte Zielsysteme und Grup-
pen aufzuldsen, die dem Benutzer
Zugriffsrechte zu dem Abteilungs-
File-Server der Vertriebsabteilung
dieses Benutzers zu gewahren. Die
Berechtigung “Abteilungs-File-Ser-
ver"ist fur alle Mitarbeiter einer Orga-
nisation gleich, die Auflésung in ein
spezielles Zielsystem hangt jedoch
von der aktuellen Abteilung des Mit-
arbeiters ab.

Rollen- und Berechtigungsparame-
ter fUhren zu einer starken Reduzie-
rung der Anzahl der Berechtigungen
und Rollen, die definiert werden
mussen, und machen die Rollen-
verwaltung, die auf Geschaftsrollen
basiert, einfacher handhabbar (Rol-
len-basierte Zuweisung).

Die Rollen-basierte Zuweisung
ermoglicht dem Unternehmen, die
Zugriffsrechte zu Ressourcen nach
wohldefinierten Geschaftsrollen, die
aus dem Geschaftsmodell abgelei-
tet werden, und nach Benutzern zu
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strukturieren. Das Rollen-basierte
Provisioning-Modell ist besonders
geeignet, wenn die Zugriffsrechte
statisch sind, wenn sie zum Bei-
spiel von der Tatigkeit der Person
abhangen. In diesem Fall andern
sich die Privilegien nicht unbedingt,
wenn sich organisatorische Attri-
bute andern. Rollen- und Berechti-
gungsparameter konnen eingesetzt
werden, um das Rollen-basierte Pro-
visioning dynamischer anzuwenden.

Verwaltung von
Business-Objekten

Ein Business-Objekt ist eine Samm-
lung von Daten zu einer Geschafts-
strukturin einem Unternehmen, wie
Organisationseinheit, Kostenstelle
oder ein Projekt. Kundenspezifische
Objekte kdnnen einfach hinzuge-
fugt werden. Business-Objekte in
einem Identity Management System
dienen zur automatischen Rollenzu-
weisung und der Reduzierung von
redundanten Identity-Daten.

In DirX Identity werden Business-
Objekte genutzt,

um Organisations- oder Projekt-
strukturen abzubilden,

um Daten konsistent bereitzustel-
len; zum Beispiel wird der Unter-
nehmensstandort mit all seinen
Adressen nur einmal definiert und
diese Information automatisch
mit allen relevanten Benutzerin-
formationen verlinkt. Dies dient
zur Reduzierung von redundanten
Daten in der Identity-Datenhal-
tung, da gemeinsame Benutzer-
daten nur an einer Stelle verwaltet
werden.

um automatisch Rollen an Benut-
zer zuzuweisen. Die Benutzer, die
mit den Business-Objekten ver-
bunden sind, erhalten die Rollen,
die mit den Business-Objekten
verbunden sind (siehe Abbildung
2). Beispielsweise konnen Rollen
einer Organisationseinheit zuge-
wiesen werden. Wenn dann ein
Benutzer dieser Organisations-
einheit zu-gewiesen wird, erbt er
automatisch die entsprechenden
Rollen. Wenn er die Einheit wieder
verlasst, verliert er die entspre-
chenden Rollen wieder. Ande-
rungen der Informationen in den
Business-Objekten — inklusive der
Referenzen zu Rollen — werden
automatisch an diejenigen Benut-
zer weitergegeben, die mit den
Business-Objekten verbunden
sind.

um Parameterstrukturen fUr zuge-
horige Drop-Down-Listen oder
Rollenparameter zu definieren.



Die Verwaltungsaufgaben fur Busi-
ness-Objekte in DirX Identity bein-
halten:

das Hinzufugen von Business-
Objekten zu einer hierarchischen
Struktur, das Andern von Attribu-
ten von Business-Objekten und
das Loschen von Business-Objek-
ten in der Identity Datenhaltung
mittels DirX Identity Manager oder
Web Center

das Zuweisen/Verbinden von
Benutzern zu entsprechenden
Business-Objekten

das Zuweisen von Rollen (oder
Berechtigungen oder Gruppen) zu
Business-Objekten, sodass Benut-
zer, die mitden Business-Objekten
verbunden sind, diese Rollen auto-
matisch erben

das Erzeugen und regelmaBige
Synchronisieren von Business-
Objekten aus verschiedenen
Quellen wie zum Beispiel HR-,
CRM- oder ERP-Systemen oder
aus einem existierenden Corpo-
rate Directory Master

das Definieren von Vorschlagslis-
ten auf Basis von Business-Objek-
ten

Verwaltung privilegierter
Accounts

In Erganzung zu Accounts, die genau
einem festgelegten Benutzer zuge-
ordnet sind, wird in Zielsystemen
typischerweise eine kleine Anzahl
von privilegierten Accounts ver-
waltet, die fur die Verwaltung der
Zielsysteme berechtigt sind. Solche
Accounts, zum Beispiel der Root-
Account in Unix-Systemen, kdnnen
in den Zielsystemen kritische Aktio-
nen mit hohen Sicherheitsrisiken
durchfuhren. Privilegierte Accounts
sind nicht mit einem spezifischen
Benutzer verbunden. Eine Reihe von
Personen kann sie parallel benutzen.

DirX Identity stellt Mittel zur Verfu-
gung, um privilegierte Accounts zu
kontrollieren und auditieren:

Jedem Benutzer kann durch
Zuweisung einer entsprechenden
Rolle ein privilegierter Account
zugewiesen werden, wobei alle
Funktionen der Rollenverwaltung
inklusive Antrags-Workflows,
regelmaBige Berechtigungspri-
fung und Segregation of Duties zur
Verflgung stehen.

Benutzer, denen ein privilegier-
ter Accountzugewiesen wurde,
konnen das Passwort in Klartext
lesen, um das Login durchfuhren
zu konnen.

Sie haben die Berechtigung, das

Passwort privilegierter Accounts
zu léschen.

Wird einem Benutzer ein privi-
legierter Account entzogen, wird
automatisch das Passwort gean-
dert.

Alternativ kann festgelegt werden,
dass bei der Zuweisung eines
Benutzers zu einem privilegierten
Account die Zertifikate des Benut-
zers zum Account kopiert werden.
Dies ermoglicht im Zielsystem die
Authentifizierung mittels Zertifi-
kat.

DirX Identity andert automatisch
die abgelaufenen Passworter pri-
vilegierter Accounts.

Funktionstrennungen
(Segregation of Duties)

In einem rollenbasierten System
kdnnen Interessenskonflikte ent-
stehen, wenn einem Benutzer
Zugriffsrechte aus Rollen zugewie-
sen werden sollen, die miteinander
in Konflikt stehen. Mit der ANSI RBAC
Komponente SSD werden diese Inte-
ressenkonflikte vermieden, indem
Beschrankungen bei der Rollenzu-
weisung durchgesetzt werden. DirX
Identity unterstutzt dieses Modell
von Funktionstrennungen, auch
Segregation of Duties oder Sepa-
ration of Duties (SoD) genannt. Mit
entsprechenden SoD-Regeln wird
festgelegt, welche Benutzer-Rollen-
Zuweisungen Interessenskonflikte
erzeugen oder nicht akzeptierbare
Sicherheitsrisiken bilden kénnen.
DirX Identity setzt diese Regeln bei
der Benutzer-Rollen-Zuweisung
durch und lasst bei erkannten Ver-
letzungen eine Rollenzuweisung
nur zu, falls eine entsprechende Son-
dergenehmigung eingeholt wird.
SoD-Regeln kénnen auch fur Benut-
zer-Permission- und Benutzer-Grup-
pen-Zuweisungen definiert werden.

Policy Management

Eine Policy ist eine Ubergeordnete
Regel, die intern benutzt wird, um
die Entscheidungen des DirX Identity
Systems zu steuern.

DirXIdentity unterstutzt das Anlegen
von Sicherheits-Policies und admi-
nistrativen Policies zur Steuerung
seiner Ablaufe. Sicherheits-Policies
steuern den Zugriff auf Ressourcen,
wahrend administrative Policies die
Integritat der DirX Identity Daten fur
Benutzer, Rollen und Zielsysteme
verwalten.

Zuden DirX Identity Policies gehdren:

Access-Policies zur Steuerung
des Zugriffs fUr den Self-Service
und die delegierte Administra-

tion auf die DirX Identity Daten.
Eine Access-Policy definiert einen
Satz von Zugriffsrechten auf DirX
Identity Daten wie beispielsweise
Benutzer, Business-Objekte oder
Rollen. Zum Beispiel kann eine
Access-Policy festlegen, dass ein
Projektleiter Benutzerdaten bear-
beiten darfund projektspezifische
Rollen an die Mitglieder seines
Projektteams vergeben darf. Mit-
tels der Access-Policies kann das
Unternehmen seine Administ-
rationsaufgaben gemanR seinem
Geschaftsmodell oder seiner
Organisation strukturieren und die
Operationen auf den DirX Identity
Benutzer- und Rollendaten, die
ein bestimmter Benutzer ausfuh-
ren darf, einschranken. Ebenso
kann die Sichtbarkeit der zuge-
wiesenen Berechtigungen einge-
schrankt werden. Access-Policies
werden auch genutzt, um zu steu-
ern, welche MenuUeintrage im DirX
Identity Web Center fur Benutzer
sichtbar und nutzbar sind.

Audit-Policies, um festzulegen,
welche Attributanderungen
welcher Objekte in Bezug auf
unternehmensinterne Sicherheits-
richtlinien und gesetzliche Rege-
lungen Compliance-relevant sind
und daher aufgezeichnet werden
mussen.

Passwort-Policies zur Steue-
rung der Anforderungen von DirX
Identity an Benutzer-passworter:
Komplexitat, Gultigkeitsdauer,
Verhalten nach fehlgeschlagenen
Login-Versuchen, etc.

Provisioning-Policies, um Rollen
automatisch, basierend auf den
Werten von Benutzerattribu-
ten, zu gewahren und zu entzie-
hen. Diese wiederum steuern die
Zugriffsrechte fur die Zielsysteme.
Provisioning-Policies werden Uber
Provisioning-Regeln definiert.
Zum Beispiel kann eine Provisio-
ning-Regel festlegen, dass eine
bestimmte Anwendung nur von
Mitarbeitern der Vertriebsabtei-
lung genutzt werden darf. Der
Wert des Benutzerattributs ,Abtei-
lung” wird mit der Regelausgewer-
tet und denjenigen Mitarbeitern,
fur die der Wert von ,Abteilung”
gleich ,Vertrieb" ist, wird die Rolle
zur Nutzung der Vertriebsanwen-
dung gewahrt. Sobald der Wert
des Benutzerattributs nicht mehr
den Bedingungen der Regel
genugt, in diesem Fall ,Vertrieb”
wird dem Benutzer die Rolle auto-
matisch entzogen und der Benut-
zer wird deprovisioniert.

Attribut-Policies, um Anderungen
kritischer Attribute zu verfolgen
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und ggfs. automatisch Antrags-
Workflows zur Genehmigung zu
starten.

SoD-Policies spezifizieren, welche
Kombination von Rollen, Berech-
tigungen und Gruppen einem
Benutzer nicht gleichzeitig ohne
spezielle Genehmigung zugewie-
sen sein durfen.

Validation-Policies vergleichen
Daten der Zielsysteme mit den in
DirX Identity gespeicherten Daten,
um Abweichungen zwischen den
Accounts, Gruppen und Account-
Gruppen-Beziehungen in den
Zielsystemen und der zugehori-
gen Information in DirX Identity zu
erkennen und die Werte abzuglei-
chen. Diese Policies werden mit-
tels Validierungsregeln definiert.

Konsistenz-Policies zur Uberpri-
fung der Konsistenz von Benut-
zer- und Rollendaten innerhalb
DirX Identity und zur Reparatur
von Inkonsistenzen, um zum Bei-
spiel Account- und Benutzerdaten
konsistent zu halten. Diese Policies
werden mittels Konsistenzregeln
definiert.

Die DirX Identity Policy Engine ver-
arbeitet die administrativen Policies
entweder dynamisch oder perio-
disch (abhangig von der Art der
Policy), wahrend der DirX Identity
Security Manager die Security Poli-
cies dynamisch verarbeitet.

Antrags-Workflows

DirX Identity stellt verschiedene
Typen von Workflows zur Verflgung,
die die Aktivitaten beim Self-Service
und der delegierten Administration
unterstitzen:

Antrags-Workflows zur Erzeu-
gung neuer ldentity Management
Daten (Creation Workflows), wie
Benutzer, Rollen, Berechtigungen,
Regeln, inklusive der Erzeugung
globaler IDs bei Workflows zum
Anlegen neuer Benutzer

Antrags-Workflows zum Andern
existierender Daten (Anderungs-
Workflows); Beispiele sind Attri-
bute von Benutzern, Rollen oder
Business-Objekten. Attribut-Poli-
cies legen fest, welche Attribut-
anderungen genehmigt werden
mussen und welche Workflows fur
welches Attribut gestartet werden
mussen.

Antrags-Workflows zum Erzeugen
und Pflegen von Zuweisungen
von Identity Management Daten
(Zuweisungs-Workflows), zum Bei-
spiel das Zuweisen einer Rolle zu
einem Benutzer oder das Zuwei-
sen einer Rolle zu einer anderen
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Rolle (Rollenhierarchien).

Antrags-Workflows zum Ldschen
von Identity Management Daten
(Losch-Workflows), wie Benutzer,
Rollen, Berechtigungen, Policies,
etc.

DirXldentity ermoglicht den Antrag-
stellern und den genehmigenden
Personen dasdigitale Signieren ihrer
Antrage bzw. Genehmigungen.

DirX Identity stellt Vorlagen fur
Antrags-Workflows bereit, die von
den Kunden mittels des grafischen
Workflow-Editors gemaf3 ihren
Anforderungen angepasst werden
kénnen.

Die Verwaltung von Antrags-Work-
flows wird durch Access-Policies
geschutzt und umfasst sowohl
Start-, Stop-, Unterbrechungs- und
Fortsetzungsoperationen als auch
Teilnehmeranderungen.

Genehmigungen

Antrags-Workflows kénnen optional
Genehmigungsschritte erfordern,
um die Genehmigung fUr den Antrag
zu erteilen.

Beispielsweise kann eine Rollen-
zuweisung eine Erstgenehmigung
voraussetzen sowie eine Wiederge-
nehmigung nach einer festgelegten
Zeitperiode (zum Beispiel nach 6
Monaten) oder zu einem bestimm-
ten Zeitpunkt. Um die automati-
sche DurchfUhrung dieser Prozesse
zu unterstutzen, kdnnen entspre-
chende Workflows zur Genehmi-
gung und Wiedergenehmigung
definiert werden. Fur den Geneh-
migungsprozess werden eine Reihe
von Modellen zur Ermittlung der
beteiligten Personen unterstutzt,
wie einzelne genehmigende Per-
sonen, statische und dynamische
Gruppen von genehmigenden Per-
sonen und regelbasierte Ermittlung
von genehmigenden Personen.
Falls diese Standardmethoden nicht
ausreichen, kdnnen beliebige Algo-
rithmen Uber Java-Erweiterungen
definiert werden.

Benutzer beantragen eine Geneh-
migung fur eine Rolle Uber die Web
Center Benutzerschnittstelle oder
das Business User Interface. Der
Workflow benachrichtigt dann jede
Person in dem Genehmigungspfad,
zum Beispiel mittels E-Mail, dass ein
Antrag zur Genehmigung vorliegt.
Die genehmigende Person nutzt
dann entweder ebenfalls die Web
Center Benutzerschnittstelle oder
das Business User Interface, um den
Antrag zu genehmigen oder abzu-
lehnen. Eskalationsmechanismen

unterstltzen bei Problemen wie
ZeitUberschreitungen, etc. Zusatz-
lich zu einzelnen Genehmigern kann
einem Genehmigungs-schritt auch
eine Gruppe von Genehmigern zuge-
ordnet werden, zum Beispiel Mitar-
beiter eines Helpdesks. In diesem Fall
wird die Genehmigung von demje-
nigen Mitarbeiter durchgefuhrt, der
als erster den Genehmigungsschritt
bearbeitet.

Risikomanagement

DirX Identity stellt eine Risikobewer-
tung fur Identitaten basierend auf
einem erweiterbaren Satz von Risi-
kofaktoren zur Verfigung.

Um die Benutzer in Risikoklassen
einzuordnen, wie zum Beispiel risi-
koreiche und risikoarme Benutzer,
werden regelmaRig Risikofaktoren
berechnet und gemaf einer kun-
denspezifisch anpassbaren Kon-
figuration zu einem Gesamtrisiko
zusammengefasst. Beispiele fur Risi-
kofaktoren sind: Verletzungen von
Funktionstrennungen, importierte
Accounts und Gruppen-mitglied-
schaften oder die Gesamtanzahl
von Gruppenmitgliedschaften oder
privilegierter Accounts eines Benut-
zers. FUr jeden Benutzer kann Web
Center dessen Risikoklasse anzeigen.
Zusatzlich zeigt DirX Identity Mana-
ger die individuellen Risikofaktoren
an. Compliance Manager, Vorge-
setzte oder Administratoren kénnen
die Risikowerte Uberwachen und
Aktionen zur Reduzierung der Anzahl
der mit hohem Risiko bewerteten
Benutzer planen, beispielsweise die
DurchfUhrung von Kampagnen zur
Berechtigungsprufung oder zusatz-
liche Genehmigungsschritte.

Far jeden Antrag zur Zuweisung von
Benutzerprivilegien kann DirX Iden-
tity das Gesamtrisiko vor und nach
der Anderung vergleichen. Falls die
Risikoklasse durch die beantragte
Zuweisung erhoht wird, konnen
zusatzliche Genehmigungsschritte
erforderlich werden.

Periodische Berechtigungsprii-
fung

Periodische Berechtigungspru-
fung, die auch als Access Certifica-
tion bezeichnet wird, ermoglicht
die Bestatigung, dass Benutzern
Zugriffsrechte in Ubereinstimmung
mit internen Sicherheitsrichtlinien
und gesetzlichen Bestimmungen
zugewiesen sind. Zur UnterstUtzung
derartiger Compliance-Prozesse
bietet DirX Identity Kampagnen zur
Berechtigungsprufung sowohl fur
Benutzer als auch fur Privilegien,
zum Beispiel fur Rollen oder Grup-



pen:

Eine Kampagne zur Berechti-
gungsprufung fuhrt die Access
Certification fUr eine auswahlbare
Untermenge von Benutzern oder
Privilegien durch, zum Beispiel
fur alle Benutzer der Personal-
abteilung oder fur alle kritischen
Privilegien. Fur jeden Benutzer
oder jedes Privileg kdnnen ein
oder mehrere Genehmiger auto-
matisch festgelegt werden, z.B.
Vorgesetzte oder Rollenverant-
wortliche. Fur jeden zu prufenden
Benutzer oder jedes zu prufende
Privileg kébnnen die Genehmiger
alle Zuweisungen sehen und fur
jede einzelne Zuweisung entschei-
den, ob sie diese akzeptieren oder
ablehnen. Optional werden Privi-
legien, die manuell zugewiesen
undineiner Kampagne abgelehnt
wurden, automatisch entzogen
und die betroffenen Benutzer
werden benachrichtigt. DirX Iden-
tity unterstltzt sowohl einmalige
als auch periodische Kampagnen
zur Berechtigungsprufung. Die
Phasen der Kampagnen werden
mittels Startdatum, Falligkeitsda-
tum, Enddatum und Ablaufdatum
gesteuert. Wenn sich ein Auftrag
zur Berechtigungsprufung seinem
Falligkeitsdatum nahert, werden
Erinnerungsnachrichten an die
Genehmiger gesendet.

DirX Identity unterstutzt auch die
Access Certification einer indivi-
duellen Zuweisung eines Privilegs
mittels erneuter Genehmigung
(Re-Approval). In diesem Fall ist
die Genehmigung fur ausgewahlte
und kritische Privilegzuweisungen
nach einem festgelegten Zeit-
intervall zu wiederholen. Fur die
erneute Genehmigung kann ent-
weder derjenige Workflow genutzt
werden, der schon zur erstmaligen
Genehmigung genutzt wurde,
oder ein spezieller Workflow.
Wenn der Genehmiger die Zuwei-
sung eines Privilegs ablehnt, wird
dem Benutzer das Privileg sofort
entzogen. Diese Methode arbei-
tet individuell pro Zuweisung. Die
erneute Genehmigung fur ausge-
wahlte Privilegzuweisungen kann
in Verbindung mit Terminvorga-
ben eingestellt werden.

Real-Time Provisioning

Provisioning ist der Prozess, die Ziel-
systemspezifischen Zugriffsrechte
einzurichten, in die die Benutzer-
Rollenzuordnung aufgeldst wird.
Es nutzt dabei die beschriebenen
Prozesse der Benutzer-, Rollen- und
Policy-Verwaltung. Provisioning ist
ein zweistufiger Prozess:

Bestimmen der Accounts und
Gruppen sowie der Account-Grup-
pen-Zuordnung pro Zielsystem
im Identity Store basierend auf
der vorher erfolgten Zuweisung
von Rollen zu Benutzern. Dieser
Prozessschritt wird als Rollen-
auflosung bezeichnet und kann
optional Rollen- und Berechti-
gungsparameter einschlieen.

Nutzen der Connectivity Infra-
struktur, um die berechneten
Zugriffsrechtsdaten sofort vom
Identity Store in die Zielsysteme zu
Ubertragen und sicherstellen, dass
die Konsistenz der Daten mit den
Zugriffsrechten, die aus der Rol-
lenauflosung abgeleitet wurden,
gewahrleistetist. Um zum Beispiel
in Outsourcing-Einsatzszenarien
eine sehr grof3e Anzahl von Ziel-
systemen (bis zu 10.000) optimal
zu unterstutzen, ermaoglicht DirX
Identity das Clustern von Zielsyste-
men, d.h. ein Workflow kann meh-
rere Zielsysteme provisionieren.

Fur Benutzer-Rollen-Zuweisungen,
die Genehmigungen erfordern, wird
das Provisioning erst durchgefuhrt,
wenn alle Genehmigungen vorlie-
gen.

Esist zu beachten, dass der Adminis-
trator des jeweiligen Zielsystems die
Zugriffsrechte fur die Ressourcen fur
die jeweilige Gruppe im Zielsystem
zuweist. Dieser Vorgang liegt au3er-
halb von DirX Identity und erfolgt
mit den Administrationstools des
jeweiligen Zielsystems. Die Zugriffs-
kontrollkomponenten des jeweili-
gen Zielsystems sorgen auch fur die
Einhaltung der Zugriffsrechte. Das
Unternehmen sollte einen Orga-
nisations-Prozess installieren, der
sowohl das Einrichten der Policies
und Rollenstrukturen als auch die
Zuweisung der Ressourcen-spezifi-
schen Zugriffsrechte zu Gruppen in

den Zielsystemen steuert.

Wenn sich die Benutzerrollen,
Berechtigungsparameter oder Rol-
lenparameter andern oder wenn sich
ein Benutzerattribut andert, daseine
Provisioning-Policy steuert, fUhrt
DirX ldentity sofort automatisch eine
neue Rollenauflésung durch und
provisioniert alle Anderungen in die
Zielsysteme.

Die Provisioning Services von DirX
|dentity stellen eine zentrale, kon-
sistente und automatisierte Admi-
nistration von Benutzern und ihrer
Zugriffsrechte in der IT-Infrastruktur
des Unternehmens zur Verfugung.

DirX Identity unterstltzt die Aus-
fuhrung beliebiger Programme
oder Skripte Uber die Java-basierten
Workflow User Hooks. Dies ermdg-
licht beispielsweise die Verwaltung
von Home-Verzeichnissen fur Micro-
soft Active Directory Accounts oder
die sofortige Aktivierung von Mail-
boxen in Microsoft Exchange mitden
Mitteln von Windows PowerShell.

Service Management
Unterstiitzung

DirX ldentity unterstutzt die Inte-
gration mit Service Management
Systemen wie zum Beispiel Support-
Ticket-Systeme sowohl als Quell- als
auch als Zielsysteme:

Service Management als Quelle:
Wenn ein Kunde bereits ein Ticket-
System zur Bearbeitung von Anfra-
gen oder Antragen einsetzt, ist es
sinnvoll, dieses System als Quelle
fur Auftrage zu nutzen. Ein Ticket
kann genutzt werden, um ldentity
Management Aktionen zu star-
ten. Beispiele derartiger Tickets
sind Auftrage zum Anlegen oder
Andern von Benutzereintrdgen
oder Antrage fur die Zuweisung
von Rollen.
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Abbildung 4 - DirX Identity Server Architektur
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Service Management als Ziel:
Wenn der Kunde bereits ein
Ticketsystem zum Starten von
manuellem Provisioning von Ziel-
systemen einsetzt, kann DirX Iden-
tity Uber ein Ticket einen Auftrag
Ubergeben. Lokale Administra-
toren bearbeiten die Tickets aus
dem Ticket-System und bestati-
gen den Abschluss ihrer Auftrage.
Konnektoren fur allgemein ver-
breitete Ticket-Systeme (Remedy,
HP OpenView) kdnnen mittels
kundenspezifischer Konnektoren
im Rahmen von Kundenprojekten
implementiert werden.

Manuelles Provisioning von nicht
angeschlossenen Systemen:
Wenn der Kunde kein Ticket-
System einsetzt und wenn es
Systeme gibt, die noch nicht auto-
matisch mit DirX Identity verwal-
ten werden, d.h. das Zielsystem ist
noch nicht angeschlossen, kann
man einen manuellen Ansatzzum
Provisoning mittels DirX Identity
Antrags-Workflows nutzen. In
diesem Fall richten die Provisio-
ning-Workflows zur Synchronisa-
tion einen Antrags-Workflow fur
jedes Ereignis ein. Die Administra-
toren der Zielsysteme erhalten die
Auftrage zum Erzeugen, Modifizie-
ren und Loschen per Email, fUhren
die Arbeiten manuell durch und
Bestatigenden Abschluss ihrer
Arbeiten.

Zeitgesteuerte Anderungen

Dies ermoglicht die Verwaltung
von Anderungen, die in der Zukunft
wirksam werden sollen, zum Bei-
spiel der Wechsel eines Mit-arbeiters
von einer Abteilung zu einer ande-
ren Abteilung am 1. Juli. Dies kann
Anderungen der zugewiesenen
Berechtigungen zur Folge haben.
Am festgelegten Datum andert DirX
|dentity die Daten der Person und
fuhrt weitere Anderungen aus, die
aus der Anwendung von Policies
und aus Rollenaufldésungen resul-
tieren. Die Administratoren kdnnen
die ausstehenden und bereits abge-
arbeiteten Anderungsauftrage anse-
hen, um den Auftragsstatus und die
Ergebnisse zu verfolgen.

Metadirectory

DirX Identity Metadirectory ist
ein Satz von Diensten, der die
unterschiedlichen Directories,
Benutzerdatenbanken und anwen-
dungsspezifischen Datenhaltungen
in einer zentralen Datenhaltung
integriert. Er bietet die notwendigen
Anschlussmoglichkeiten, Manage-
ment- und Interoperabilitatsfunk-
tionen, die die Benutzerdaten
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zusammenfuhrt (Join) und den bidi-
rektionalen Datenfluss (Synchro-
nisation) in einer heterogenen
Infrastruktur gewahrleistet. Die
Metadirectory Services umfassen:

Integrationsdienste: sie sammeln
und integrieren Benutzerdaten
von verschiedenen mafgeblichen
Quellen wie zum Beispiel Human
Ressource Directories, Enterprise
Resource Planning (ERP) Syste-
men, Customer Relation Manage-
ment (CRM) und Supply Chain
Management (SCM) Datenbanken
in einer einzigen einheitlichen digi-
talen Identitat. Diese reprasentiert
den Benutzer, fUr den das Provisio-
ning in die angeschlossenen Sys-
teme durchgefuhrt werden soll.

Synchronisationsdienste: sie
pflegen einen konsistenten und
aktuellen Identity Store fUr diese
Identitaten und synchronisieren
Benutzerdaten vom Identity Store
zuruck in die maBgeblichen Quel-
len.

Sowohl fur die Integrations- als auch
fUr die Synchronisationsdienste

ermoglichen die DirX Identity
Agenten und Konnektoren den
Datenaustausch zwischen den
verschiedenen Zielsystemen und
dem Identity Store

kann die Ausfuhrung automatisch
zeitgesteuert erfolgen, durch ent-
sprechende Events ausgeldst
werden oder manuell gestartet
werden; fur Audit-Zwecke kann
dies automatisch Uberwacht und
protokolliert werden

ermoglichen flexible Datenfluss-
und Daten-Ownership-Modelle
dem Unternehmen zu kontrol-
lieren, welches die maf3gebliche

Quelle der Datenist, welche Daten
synchronisiert werden, wie Ande-
rungsoperationen auf den Daten
ausgefuhrt werden, inklusive
Datenfilterung und Mapping von
Operationen.

Default Applications

Eine umfangreiche Sammlung von
Anwendungen, die sogenannten
Default Applications, wird mit DirX
Identity geliefert. Sie enthalten Bei-
spiele fur typische Prozesse zum
Erzeugen, Pflegen und Synchroni-
sieren von ldentitaten, die einfach
angepasst werden kdnnen, um
kundenspezifische Lésungen aufzu-
bauen.

Die Default Applications

stellen Anwendungen fur alle
unterstutzten angeschlossenen
Directories und Agenten zur Ver-
figung,

basieren auf einer einheitlichen
Architektur, mit standardisierten
Kontrollparametern und mit pro-
grammierbaren Erweiterungs-
maoglichkeiten Uber Wizards,

kénnen wegen der klaren Tren-
nung von Standard-Programm-
code und kundenspezifischen
Erweiterungen leicht beim
Upgrade auf neue Versionen hoch-
gerustet werden.

Audit und Compliance

DirX Identity stellt umfassende, kon-
figurierbare und kundenspezifisch
anpassbare Mechanismen fur Audit-
Trails, Status-Reports und Queries
zur Verfugung, um die Einhaltung
von Vorschriften sicherzustellen und
zu dokumentieren.

Mittels Audit-Trails konnen alle rele-



vanten ldentity Management Ereig-
nisse zuruckverfolgt werden; es
werden Informationen wie Da-tum/
Uhrzeit des Ereignisses aufgezeich-
net, die Identitat, die das Ereig-
nis initiiert hat, die Benutzer, die
es genehmigt haben, und ob es
manuell oder automatisch durch
eine Policy ausgeldst wurde. Die
Audit Trail Mechanismen ermaog-
lichen das Zurlckverfolgen eines
Ereignisses zu seinem zugehorigen
auslésenden Ereignis in einer hierar-
chischen Ereigniskette. DirX Identity
stellt einen Satz vorkonfigurierter
Audit-Policies zur Verfugung und
ermaoglicht die Definition kunden-
spezifischer Audit-Policies, um indi-
viduelle, unternehmensspezifische
Anforderungen zu berlcksichtigen.
Wenn die Audit-Log-Dateien nicht
direkt an DirX Audit Ubergeben
werden, werden sie im XML-Format
zentral in Log-Dateien zur weiteren
Auswertung gespeichert. Die Log-
Dateien kdnnen optional mit einer
systemspezifischen, digitalen Sig-
natur versehen werden, um sie vor
Manipulationen zu sichern. Ein Kom-
mandozeilen-Tool ermoglicht die
Verifikation dieser Signaturen.

Mit den Status-Report-Funktionen
kdnnen vorschriften- oder kun-
denspezifische Status-Reports im
XML-, HTML- oder reinem Text-for-
mat fur alle DirX Identity Objekte in
festgelegten Zeitintervallen oder
auf Anfrage erstellt werden. Damit
kénnen Kunden Reports Uber ausge-
wahlte Objekte und Objektlisten und
ihre Attribute sowie Zuweisung zu
Rollen, Berechtigungen und Grup-
pen, delegierte Benutzer und Admi-
nistratoren, nicht benutzte Rollen,
den gesamten Rollenkatalog, die
Rollenhierarchie und Provisioning
Workflows erzeugen. DirX Identity
stellt vorkonfigurierte Reports fur
verbreitete Vorschriften zur Verfu-
gung und ermdéglicht es durch Ver-
wendung von Extensible Stylesheet
Language Transformations (XSLT),
diese kundenspezifisch fur spezielle
Anforderungen anzupassen. Zur
Absicherung von Reports konnen
Access Policies eingerichtet werden.

Wahrend Statusreports typischer-
weise den Inhalt mehrerer mitein-
ander in Beziehung stehender DirX
Identity Objekte darstellen, werden
Queries (Abfragen) mit einem spe-
zifischen Suchfilter fur bestimmte
Objekttypen —zum Beispiel Benut-
zer oder Rollen — gestellt. Die Abfra-
gen liefern eine Menge von Objekten
zur weiteren Analyse zurlck, zum
Beispiel eine Liste von Objekten mit
einem Fehlerstatus. Ein Administra-
tor kann jedes Objekt analysieren,
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den Fehler beheben und die Abfrage
neu ablaufen lassen, um sicherzu-
stellen, dass das Objekt nicht mehr
in der Ergebnisliste zurlUckgeliefert
wird.

DirX Identity arbeitet nahtlos mit DirX
Audit zusammen, welches ebenfalls
zur DirX Produktfamilie gehort. DirX
Audit stellt Funktionen fur die zent-
rale, sichere Speicherung, die Ana-
lyse, die Korrelation und das Review
|dentitats-bezogener Audit-Daten
Uber eine gemeinsame Benutzer-
schnittstelle zur Verfugung, die
Auditoren, Audit-Administratoren
und Sicherheitsbeauftragten die
Antworten zu den ,Was, Wann, Wo,
Wer und Warum®*-Fragen in Bezug
auf Benutzerzugriffe und -berechti-
gungen liefert.

Die DirX Identity Audit Trails, Status
Reports und Queries fUhren zusam-
men mit anderen DirX Identity
Diensten zu einem schnellen, kos-
tenglnstigen Einsatz von Uber-
wachungsmoglichkeiten fur die
Einhaltung von Vorschriften (Com-
pliance):

Metadirectory Dienste ermogli-
chen die zentrale Verwaltung von
Benutzern undihrer Zugriffsrechte
und ermoglichen somit eine gro-
Bere Transparenz von ldentity
Management-Aktivitaten und eine
starkere administrative Kontrolle
mit weniger Administratoren.

Automatisches Rollen- und Policy-
basiertes User Provisioning stellt
sicher, dass unternehmensweite
Sicherheits-Policies konsistent
Uber alle Systeme in der IT-Inf-
rastruktur des Unternehmens
durchgesetzt werden. Dadurch
wird die fehleranfallige Ad-Hoc-
Zuweisung von Zugriffsrechten

durch die vielen verschiedenen
IT-Administratoren in den einzel-
nen Unternehmenseinheiten ver-
mieden.

Antrags-Workflows mit Genehmi-
gungsschritten automatisieren die
Anwendung von Autorisierungsre-
geln des Unternehmens und stel-
len somit sicher, dass sie konsistent
angewendet werden.

Ein zusatzlicher Level zur Sicher-
stellung von Compliance wird
erreicht,indem Antragstellern und
genehmigenden Personen das
digitale Signieren ihrer Aktionen
im Workflow ermaéglicht wird.

Sofortiges, automatisches Depro-
visionieren von Benutzern stellt
sicher, dass Zugriffsrechte von
ausgeschiedenen Mitarbeitern auf
betroffene IT-Systeme sofort ent-
zogen werden.

Mittels des automatischen
Abgleichs konnen verdachtige
Accounts und Zugriffsrechte in IT-
Systemen entdeckt und entweder
automatisch entfernt oder an die
zustandigen Administratoren zur
weiteren Bearbeitung gemeldet
werden.

Die Durchsetzung von Funk-
tionstrennungen durch die Pro-
visioning-Dienste vermeidet
Rollenzuweisungen, die die Sicher-
heitsrichtlinien des Unternehmens
verletzen oder nichtakzeptable
Risiken verursachen.

Vorkonfigurierte Audit Policies und
Reports bieten eine Starthilfe fur
Compliance.

Domanen-Management

Mandantenfahigkeit wird in DirX
Identity durch das Domanenkon-
zept unterstutzt: Eine DirX Identity
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Domane ermoglicht eine Trennung
der DirX Identity Daten und ihrer
Verwaltung auf einer hohen Ebene,
so dass unterschiedliche Policy-
und Rollenmodelle in jeder einzel-
nen Domane angewendet werden
kénnen. Folgende Aufgaben zur
Verwaltung von Domanen werden
unterstutzt:

Einrichten von Domanen

- Verwalten von DirX Identity Admi-
nistratoren

Erzeugenvon Reports Uber Doma-
nen

- Aufrechterhalten der Konsistenz
der Daten-haltung

Mit DirX Identity werden verschie-
dene Beispieldomanen zur Ver-
fugung gestellt, die den typischen
Umgang mit DirX Identity in einer
Kundenumgebung illustrieren und
viele der Eigenschaften von DirX
|dentity zeigen. Die Beispieldoma-
nen kdnnen automatisch mit DirX
Identity installiert werden.

DirX Identity Komponenten

Die Hauptkomponenten von DirX
Identity sind
Identity Business Access
Identity Administration Access
Identity Manager
Identity Store
Identity Server
Identity Services
- Agenten und Konnektoren
Identity Web Services
Identity REST Services
Identity Integration Framework
Messaging Service
Abbildung 3 stellt diese Komponen-

ten sowie die Beziehungen zwischen
ihnen dar.

Identity Business Access

Mit Identity Business Access stehen
verschiedene Benutzerschnittstel-
len zur Administration der Business-
Funktionalitat von DirX Identity zur
Verfugung:

Identity Business User Interface
Identity Web Center

Identity Business User Interface

Die Funktionen, die Uber das DirX
Identity Business User Interface
angeboten werden, decken die
wesentlichen Anwendungsfalle
eines Business Users ab. Basie-
rend auf HTML5 wurde es unter
Berulcksichtigung des ,Mobile First”
Ansatzes sowohl fur Tablets und
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Smartphones als auch fur Desk-
top-Rechner entworfen. Zu den
unterstutzten Anwendungsfallen
gehoren:

Login mit Passwort, OAuth, Smart
Card oder DirX Access

- Anzeige und andern des eigenen
Profils.

- Anfordern von neuen Rollen oder
Zugriffsrechten wie Gruppen

- Anzeige und andern von Rollen-
parametern von bereits zugewie-
senen Rollen

Delegieren von Aufgaben an
andere Benutzer

- Anzeige von laufenden Antragen
fur Rollen oder anderer Zugriffs-
rechte; mit der Moglichkeit diese
abzubrechen

Bestatigen (Approve) oder ableh-
nen von Antragen fur Rollen,
Zugriffsrechten oder Anderun-
gen von Business Objekten oder
Benutzer-Profilen

- Team Management: andern von
Profilen, beantragen von neuen
Rollen (oder anderen Zugriffs-
rechten) oder RUcksetzen von
Pass-wortern fUr andere Benutzer
des Teams

User Management: Anlegen,
andern und Loschen von Benut-
zern-ldentitaten

Certification Campaigns: Anzeige,
Genehmigung oder Ablehnenvon
(Re-)Zertifizierungs-Auftragen

Identity Web Center

Das DirX Identity Web Center ist die
Komponente, die den Benutzer-
Self-Service und delegierte Admi-
nistration aus einem Web-Browser
ermoglicht. Kunden konnen die
Web Center Funktionalitat oder Teile
davon in ihre Web-Portale integrie-
ren und sie kdnnen das Layout der
Web Center HTML-Seiten kunden-
spezifisch anpassen.

Das DirX Identity Web Center stellt
Web Single Sign-On Integration
mit SAP NetWeaver und mit ande-
ren fUhrenden Web Access Control
Ldsungen bereit, zum Beispiel mit
DirX Access oder GetAccess von
Entrust. Generische Mechanismen
ermoglichen die Single Sign-On
Integration mit vielen anderen Web
Access Management Produkten.
Zusatzlich unterstutzt Web Center
Microsoft Windows Single Sign-On.
Das DirX Identity Web Center for
Password Management (verfug-
bar mit der Password Management
Option) stellt eine fur die Pass-
wortmanagement-Funktionalitat
erweiterte und spezialisierte Benut-

zerschnittstelle zur Verflgung.

Identity Administration Access

Zum Verwalten und Uberwachen
der DirX Identity Server stehen im
Rahmen des ldentity Administration
Access zwei Benutzerschnittstellen
zur Verfligung:

Identity Web Admin
Identity Server Admin

Identity Web Admin

Der DirX Identity Web Admin ist ein
Web-basiertes Management-Inter-
face fur den Identity Server basie-
rend auf der Java Management
Extensions (JMX) Technologie, die
zur Entwicklung von Management-
und Monitoring-Tools dient. Web
Admin oder jeder andere JMX Client
—zum Beispiel Oracle's JConsole -
kann eingesetzt werden, um den
Java-basierten Identity Server Uber
das Web zu Uberwachen und zu kon-
figurieren. Zu den Web-basierten
Administrationsaufgaben gehdren
das Uberwachen des Server-Status,
der Server-Statistiken und der Pro-
zess-Instanzen sowie das Optimieren
von Lastverteilung und Leistung. Der
Java-basierte Identity Server fuhrt
eine sogenannte Dead Letter Queue,
die fehlerhafte (dead) Messages und
Events speichert, die Fehler verur-
sacht haben. Die Administratoren
konnen Web Admin nutzen, um die
Informationen in der Queue auszu-
werten, um die Fehlerursache zu
finden, den Server oder die Umge-
bung entsprechend umzukonfigu-
rieren, und die Nachrichten oder die
Events erneut abzuarbeiten oder zu
|6schen, falls sie nicht langer beno-
tigt werden. Spezielle Web-Schnitt-
stellen ermoglichen es, die Workflow
Engines und den Java-basierten
Identity Server zu steuern und zu
Uberwachen wie beispielsweise die
Workflow-Statistiken.

Identity Server Admin

Die Server Admin Web-Anwendung
wird zur Uberwachung des Zustands
der DirX Identity Server genutzt
und um zur Lastverteilung oder zur
Gewahrleistung von Business Con-
tinuity Aufgaben zwischen Servern
zu verlagern. Server Admin wird mit
der High-Availability Option von DirX
Identity zur VerfUgung gestellt.

Identity Manager

Der Identity Manager stellt eine
einfach zu nutzende, Java-basierte
grafische Benutzerschnittstelle zur
Verwaltung und Konfiguration der
verschiedenen Teile von DirX Identity
zur VerfUugung inklusive der Verwal-



tung von

Benutzern und Services
Rollen und Policies

Integration, Synchronisation und
Workflows

Zielsystemen und maf3geblichen
Daten-quellen

Der Identity Manager kann auch
dazu genutzt werden, Provisioning
Workflows, die Rollenauflésung
und die Ausfuhrung der Policies zu
Uberwachen. Der Identity Manager
unterstutzt das SSL-Protokoll (Secure
Socket Layer) fur authentifizierte, ver-
schlUsselte Kommunikation mitdem
Identity Store. Der Identity Manager
unterstutzt starke Authentifizie-
rung mittels Smartcards. Es bietet
Authentifizierung/Login Uber alle
CardOS-Smartcards, die von Atos
CardOS APl unterstutzt werden.

Identity Store

Der Identity Store ist ein LDAPV3-
Directory, zum Beispiel der DirX
Directory Server, der als Konsolidie-
rungspunkt (dem Directory “Join")
fur die Identity-Integration aus den
maf3geblichen Datenquellen und
als Verteilungspunkt fur das Provi-
sioning und die Synchronisation der
Zielsysteme der IT-Infrastruktur des
Unternehmens dient. Der Identity
Store ist die Datenhaltung fur die
Konfigurationsdaten von DirX Iden-
tity, fUr die Benutzerdaten, die Busi-
ness-Objekte, die Rollen, die Policies,
die Daten Uber die Accounts, Grup-
pen, und Account-Gruppen-Zugeho-
rigkeiten der Zielsysteme sowie die
Konfigurations- und Betriebsdaten,
die von den Metadirectory Integrati-
ons- und Synchronisationsdiensten
bendtigt werden. Der Identity Store
stellt die zentrale Drehscheibe fur
die Verwaltung dieser Daten sowie
fUr ihre Synchronisation zurtck in
die Zielsysteme und Datenquellen
zur Verfigung. Zur Verteilung und
Skalierbarkeit kdnnen Teile der Kon-
figurationsdaten auf mehrere Direc-
tory Server verteilt werden.

Identity Server

Der Identity Server stellt die Laufzeit-
umgebung fur die Event- und Zeit-
gesteuerten Provisioning Workflows
zur Verfugung. Der Server enthalt
Komponenten

zur Abarbeitung von Event-gesteu-
erten Provisioning-Aufgaben wie
die Passwort-Synchronisation oder
den Real-Time Abgleich von Provi-
sioning Events

zur Terminplanung von Provisio-

ning-Workflow-Laufen, inklusive
Operationen zur Wiederherstel-

lung und Wiederholung bei auf-
getretenen Problemen

zur Benachrichtigung der Admi-
nistratoren via E-Mail und SMS
Uber Ereignisse bei den Provisio-
ning-Workflows

fur Messaging Services, die Mes-
sage Queuesund IMS Clients
unterstutzen

fur Audit-, Logging- und Statistik-
Zwecke, um Administratoren und
Auditoren bei der Analyse und
Steuerung der Laufzeitumgebung
von DirX Identity zu unterstutzen.

Die Server-Komponenten konnen
zum Zwecke der Lastverteilung,
Hochverfugbarkeit und Skalierbar-
keit auf verschiedene Systeme im
Unternehmensnetzwerk verteilt
werden.

DirX Identity stellt zwei Arten von
Identity Servern zur Verfligung:
einen Java-basierten Identity Server
zur Behandlung von Java APIs und
einen C++-basierten Identity Server
zur Behandlung von C und C++ APIs.

Der Java-basierte Identity Server
bearbeitet hauptsachlich Event-
gesteuerte Provisioning Prozesse,
wie sie zum Beispiel beim Pass-
wort-Management erforderlich
sind. Wenn ein Benutzer sein Pass-
wort andert, sorgt der Java-basierte
Identity Server dafur, dass das neue
Passwort sofort mit den Benutzer-
kennungen der entsprechenden
Zielsysteme synchronisiert wird.

Der Java-basierte Identity Server
unterstltzt auch das Real-Time Pro-
visioning bei Anderungen, die zum
Beispiel aus einer Rollenauflésung
resultieren. Anderungen an der
Benutzer-Rollen-Zuweisung oder an
Parameterwerten haben Anderun-
gen beiden Accounts oder Account-
Gruppen-Beziehungen in einem
oder mehreren Zielsystem zur Folge.
Das DirX ldentity System sendet
diese Anderungen als Events an
Java-basierte Identity Server Work-
flows, die diese Information sofort an
die Zielsysteme Ubertragen.

Ein anderes Beispiel ist die Ande-
rung eines Business-Objekts, zum
Beispiel einer Organisationseinheit.
Geanderte Attribute werden Uber
Events an alle Benutzer weiterge-
geben, die dieser Organisationsein-
heit angehdren. Die Zuweisung von
Rollen an die Organisationseinheit
hat eine unmittelbare Vererbung der
Rollen an alle zugehdrigen Benutzer
zur Folge.

Diese Technologie basiert auf
dem Service Provisioning Markup
Language (SPML) Standard. Java-

basierte Identity Server Workflows
kdénnen auch zeitgesteuert ablaufen,
zum Beispiel um die Konsistenz des
Identity Stores zu gewahrleisten.

Der Java-basierte Identity Server
bietet Mdglichkeiten zur Lastvertei-
lung und zur Skalierbarkeit, Funktio-
nen zur Fehlerbehandlung inklusive
Benachrichtigungsfunktionen und
konfigurierbares Audit und Logging.

Der C++-basierte Identity Server
bearbeitet zeitgesteuerte Provi-
sioning-Aufgaben im Voll- oder
Delta-Modus, wie sie beispiels-
weise beim Provisioning komplexer
Objekte oder fur das Provisioning
einer gro3en Anzahl von Objekten
zu einem bestimmten Zeitpunkt
erforderlich sind; zum Beispiel eine
Gruppe neuer Mitarbeiter, die alle
am gleichen Datum anfangen, eine
Gruppe von Mitarbeitern, die alleam
gleichen Datum die Abteilung wech-
seln, oder eine Datenbank mit neuen
Benutzern, die integriert und provi-
sioniert werden mussen.

Der C++-basierte Identity Server ist
die Laufzeitumgebung zur Ausfuh-
rung von Workflows, die den DirX
Identity Meta-Controller und die
Agenten benutzen. Ebenso unter-
stUtzt er auch Konnektoren, die
C++-basierte Schnittstellen zu Ziel-
systemen nutzen, die wiederum von
den Java-basierten Identity Server
Workflows genutzt werden. Der C++-
basierte Identity Server unterstutzt
verteilte und verschachtelte Work-
flow-Ablaufe in einem heterogenen
Netz inklusive Ausnahmebehand-
lung und Wiederanlauffahigkeit
sowie den Neustart von Workflows
bei Checkpunkten, die vorher auto-
matisch vom System gesetzt
wurden.

Identity Services

Die DirX Identity Services laufen in
der Identity Server Umgebung und
beinhalten:

den Service fur die Policy-Aus-
fuhrung, der Regeln fur verschie-
dene Objekte fur die automatische
Rollenzuweisung sowie Konsis-
tenz- und Validierungsprufungen
inklusive automatischem Abgleich
ausfuhrt

den Service fur die Rollen-Auf-
|6sung, der aus den abstrakten
Rollenstrukturen die konkreten
Zugriffsrechte fur die Zielsysteme
errechnet

den Service fur die Aktionen, die
mit den Antrags-Workflows ver-
bunden sind, zum Beispiel die
Genehmigung von Rollenzu-
weisungen durch Mitglieder der
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Genehmigerliste

den Service fUr Event-gesteuerte
Provisioning-Workflows, die die
sofortige, schnelle Passwortsyn-
chronisation oder Real-Time-Pro-
visioning durchfuhren

den Service fur zeitgesteuerte
Provisioning-Workflows, die kom-
plexe Operationen zur Erzeugung
und Pflege von Identitaten und fur
das Provisioning von Zielsystemen
durchfuhren

den Kampagnen-Generator zur
Durchfuhrung und Uberwachung
von Uberprdfungskampagnen.

Agenten und Konnektoren

Die DirX Identity Agenten und
Konnektoren ermaéglichen den
Datenaustausch zwischen den ver-
schiedenen Zielsystemen und dem
|dentity Store bei den Integrations-
und Synchronisationsoperationen.

Ein Konnektor ist eine Java-Kom-
ponente, die eine Konnektor-
schnittstelle implementiert und
Anderungs- und Suchoperationen
fUr Zielsysteme eines bestimmten
Typs durchfuhrt. Sie l[auft im Identity
Server ab und wird von den Echtzeit-
Provisioning-Workflows aufgerufen,
um Daten zwischen einem Zielsys-
tem und dem Identity Store auszu-
tauschen.

Ein Agent ist ein eigenstandig
ausflUhrbares Programm, das die
Schnittstellen eines bestimmten
Zielsystems unterstltzt, um den
Datenaustausch zwischen dem Ziel-
system und dem Identity Store zu
ermoglichen. Er kann auch mittels
eines Konnektors realisiert sein, der
in das ldentity Integration Frame-
work eingebettet ist.

Agenten arbeiten nur mit zeitgesteu-
erten Provisioning Services, wahrend
Konnektoren sowohl mit den Event-
gesteuerten als auch mit den zeit-
gesteuerten Provisioning-Services
arbeiten.

Zusatzlich zu den Konnektoren stellt
DirX Identity Connector Bundles zur
Verflgung, die in OpenlICF Connec-
tor Servern laufen. DirX Identity nutzt
einen OpenlCF Connector Server als
Provisioning Proxy. Die Integration
von DirX Identity mit dem OpenlICF
Connector Server wird mittels des
DirX Identity OpenlICF Proxy Connec-
tors durchgefuhrt.

Identity Web Services

Die DirX Identity Web Ser-
vices kdnnen genutzt werden,
um Provisioning-Funktionen in
Anwendungsumgebungen von
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Service-orientierten Architekturen
(SOA) zu integrieren. Sowohl Benut-
zer-Objekte als auch Rollen-, Grup-
pen-, Account-, Zielsystem- und
Business-Objekte kdnnen komplett
Uber die Web Services Schnittstellen
bearbeitet werden. Sie implemen-
tieren den OASIS SPML Standard.
Neben den SPML-Standardopera-
tionen (hinzufgen, andern, l6schen,
nachschlagen und suchen) werden
fur die einzelnen Objekte zusatzlich
folgende Funktionen angeboten:

Benutzer: Hinzuflgen inklusive
Erzeugen von globalen IDs, Rol-
lenzuweisung, aktivieren/deakti-
vieren, Passwortanderungen

Rollen: Rollenparameter
Berechtigungen: Match Rules

Gruppen: Account-Gruppen-Mit-
gliedschaften

Accounts: aktivieren/deaktivieren
und Passwort setzen, Gruppen-
mitgliedschaft zuweisen/entfer-
nen, Lesen der Passwort Policy; die
Authentifizierung erfolgt mittels
Sicherheitsfragen oder der Signa-
tur der Requests

Zielsysteme: Tombstone-Feature
und Referenzen

Business-Objekte: Referenzen
zu Rollen und anderen Business-
Objekten

Bei allen Objekttypen konnen soge-
nannte User Hooks die Anforderun-
gen (Requests) und zugehorigen
Antworten (Responses) abfangen
und kundenspezifische Operationen
ausfuhren, wie das Verschieben von
Eintragen oder das Erzeugen und
Prufen von eindeutigen Identifika-
toren.

DirX ldentity stellt auch SOAP-
basierte Workflow-Services zur
Verflgung, die die AusfUhrung von
Antrags-Workflows steuern: enthal-
ten sind Methoden zum Erzeugen,
Modifizieren und Verwalten von
Workflows. Clients kbnnen Work-Lis-
ten sowie Informationen Uber Work-
flow-Definitionen und —Instanzen
abrufen und ihre Aufgaben geneh-
migen.

Die SOAP-basierten Identity Web
Services stellen eine Web Single
Sign-On Integration mit SAP Net-
Weaver und fUhrenden Web Access
Management Produkten zur Verfu-
gung, zum Beispiel DirX Access und
Entrust GetAccess.

Identity REST Services

Die Identity REST Services kdnnen
dazu genutzt werden, DirX I[dentity in
Anwendungsumgebungen zu inte-
grieren, die das HTTP-Protokoll und

die Performance- und Skalierungs-
vorteile von REST-basierten Services
nutzen wollen. Dies gilt speziell fur
moderne, HTML5-basierte Single-
Page Anwendungen; ein Beispiel
ist das DirX Identity Business User
Interface: Die REST Services folgen
dem SCIM v2 Standard: System for
Cross-domain Identity Management.
Sie stellen folgende Funktionen mit
JSON als Datenformat zur Verfu-
gung:

Genehmigen — Benutzer kbnnen
ihre Tasks genehmigen und sie
einzeln oder insgesamt genehmi-
gen.

Self-Service — Benutzer kdnnen
Rollen anfordern und ihr eigenes
Profil anzeigen und bearbeiten
sowie ihr Passwort zurlcksetzten.

User Service — Benutzer kdnnen
Rollen fUr andere Benutzer, Profile
anzeigen und andern, sowie ihr
Passwort zurlicksetzen.

Delegation Service — Benutzer
konnen Aufgaben an anderer
Benutzer delegieren.

Domain Service-Benutzer kdnnen
alle Arten von Objekten verwalten.

Certification Service - Benutzer
konnen laufenden Kampagnen
und offene Zertifizierungen sehen.

Ticket Service - Benutzer kdonnen
Tickets sehen und léschen.

Workflow Service - Benutzer
kéonnen Workflow-Instanzen
sehen, erstellen, aktualisieren und
|6dschen.

Identity Integration Framework

Das Identity Integration Framework
enthalt die 6ffentlichen Schnittstel-
lenvon DirX Identity. Das Framework
ermoglicht den Kunden,

die DirX Identity Web oder REST
Services zu nutzen

das SPML-Standard-Set von
Schnittstellen und Werkzeugenim
Connector Integration Framework
zu nutzen, um kundenspezifische
Konnektoren zu implementieren,
die auf die Zielsysteme mittels
Java- oder C++-basierter Schnitt-
stellen zugreifen

ausfuhrbare Programme oder
Batch-Files als Agenten mit dem
Agent Integration Framework in
Batch-orientierte Workflows zu
integrieren

Teile des DirX Identity Web Cen-
ters in ihre Portal-Applikationen
zU integrieren oder die DirX Iden-
tity Web-API zu nutzen, um zusatz-
liche Funktionen hinzuzufugen.



Supervisor

Mit der High Availability Option stellt
jeder Java-basierte Identity Server
einen Supervisor zur Verflgung, der
andere Java-basierte Identity Server
oder mehrere C++-basierte Identity
Server Uberwacht. Der Supervisor
sorgt fUr automatischen Failover zwi-
schen Servern, sobald ein Uberwach-
ter Server nicht mehr verflgbar ist.

Messaging Service

Der Messaging Service stellt Funk-
tionen fur die Ausfallsicherheit zur
VerflUgung wie “Store and Forward”
und automatische Wiederzustellung
von Nachrichten. Er ist konform zum
Java Message Service. DirX ldentity
nutzt Apache ActiveMQ als Mess-
aging Service.

Unterstitzung von Stan-
dards

Die DirX ldentity Komponenten
unterstUtzen verschiedene Stan-
dards fur die Konnektivitat, die
Datenspeicherung und Datenfor-
matierung:

Der Identity Store und die Konfi-
gurationsdatenhaltung nutzen
das Lightweight Directory Access
Protocol (LDAP), ebenso die Ver-
bindungen zu Zielsystemen, die
LDAP unterstutzen. Das Rollenma-
nagementmodell basiert auf dem
ANSI RBAC Referenzmodell (ANSI/
INCITS 359).

- Alle Provisioning-Komponenten
arbeiten intern mit SPML Requests
und Responses nach dem Services
Provisioning Markup Language
(SPML) 1.0 Standard. Daten, die
von/zu externen Systemen expor-
tiert/importiert werden, werden
nach und von SPML konvertiert.

Die Identity Web Services imple-
mentieren die OASIS SPMLV2 Spe-
zifikation mit dem SPMLv2-DSML
Profile.

Das Identity Integration Frame-
work (Java,C++, C#) unterstltzt
SPML 1.0 zur Erstellung von kun-
denspezifischen Konnektoren, die
interne Requests in proprietare
APIs umwandeln.

Die Identity Services und die Iden-
tity Server Messaging Queues ent-
sprechen dem Java Messaging
Service (IMS).

DirX Identity Web Admin baut auf
Java Management Extensions
(IMX) auf. Als IMX-Agent kann der
DirX Identity Java-Server mittels
JIMX verwaltet werden.

Die DirX Identity Konnektoren
kdnnen Zielsysteme via Simple

Object Access Protocol (SOAP)
Version 1.2 und SPML V1.0 und
V2.0 provisionieren; Workflow und
Provisioning Services werden Uber
SOAP aufgerufen.

Die DirX Identity RESTful API-Ser-
vices und -Konnektoren verwen-
den den SCIM v2 Standard und
sind in der OpenAPI v3 Spezifika-
tion beschrieben.

Sicherheit

Die Authentifizierungs- und Auto-
risierungs-Mechanismen des
zugrunde liegenden LDAP Directory
Servers ermoglichen es, Attribute
und Passworter zu schutzen. DirX
|dentity stellt zusatzliche Sicherheits-
funktionen zur Verfuigung:

- Alle Komponenten kdnnen optio-
nal im SSL/TLS-Modus arbeiten,
wenn sie LDAP-Verbindungen
benutzen.

Der Datenaustausch Uber den
Messaging Service kann optional
verschlUsselt werden, um hohe
Sicherheit bei dem Datentrans-
fer Uber das Netzwerk zu ermdg-
lichen.

Die meisten Attribute, speziell
auch die Passworter, kbnnen stark
verschlUsselt im Identity Store
gespeichert werden. DirX Identity
sorgt daflr, dass der Datentransfer
und die Protokollierungen bis an
die Schnittstelle des angeschlos-
senen Zielsystems gesichert sind.

Skalierbarkeit

Um Skalierbarkeit in einer DirX Iden-
tity Einsatzumgebung zu erreichen,
kédnnen mehrere Instanzen der Java-
basierten und C++-basierten Server
eingesetzt werden.

DirX Identity stellt Funktionen zur
statischen und dynamischen Last-
verteilung fur diese Instanzen zur
Verfligung:

- Zur statischen Lastverteilung
kénnen Java-basierte Work-
flows gemafR ihres Typs auf
ausgewahlte Java-basierte Ser-
ver-lnstanzen verteilt werden:
Antrags-Workflows, Provisioning-,
Passwortanderungs- und Event-
Maintenance-Workflows.

- Zur dynamischen Lastverteilung
konnen Java-basierte Workflows
an verschiedene Java-basierte
Server-Instanzen verteilt werden,
die statisch fur den entsprechen-
den Workflow-Typ zugewiesen
wurden.

Klassische Tcl-basierte Batch-
Workflows kénnen auf alle instal-

lierten C++-basierten DirX Identity
Server verteilt werden, um die Last
zu verteilen.

Deployment

DirX Identity stellt Mechanismen
zur Verfligung, mit denen die Vor-
bereitungszeit fUr den Produktivein-
satz reduziert wird. Sie ermoglichen
die leichte Ubertragung von einem
System zu einem anderen, zum
Beispiel von einem Test- oder
Entwicklungssystem zu einem
Produktivsystem oder zu Konfi-
gurationsmanagementsystemen.
Dadurch wird auch der schnelle Ein-
satzmehrerer DirX Identity Instanzen
ermoglicht.

Business Continuity

Mit der High Availability Option
unterstutzt DirX Identity den konti-
nuierlichen Betrieb fUr den Message
Service, fUr die Tcl-basierten Work-
flows und fur die Java-basierten
Workflows.

Die Server Admin Web-Applika-
tion stellt einen Uberblick sowohl
Uber den Zustand der Java- und
C++-basierten Server als auch der
Message Broker zur VerfUgung und
ermadglicht die Verlagerung von Auf-
gaben zwischen diesen Servern.
DirX Identity unterstltzt sowohl das
administrativ gesteuerte Failover
als auch das automatische Failover.
Im Falle von administrativem Failo-
ver kdnnen die Administratoren fol-
gende Aufgaben verschieben:

- einen Java JMS-Adapter und
damit die zugehorigen Workflows
zu einem anderen Java-basierten
Identity Server

- die Verarbeitung von Antrags-
Workflows zu einem anderen Java-
basierten Identity Server

- den Scheduler Service zu einem
anderen Java-basierten Identity
Server

- die Tcl-basierten Workflows zu
einem anderen C++-basierten
Identity Server.

DirX Identity unterstUtzt automati-
sches Failover mittels ringformigem
Monitoring:Jeder Java-basierte Iden-
tity Server Uberwacht den Zustand
eines anderen; zusammen bilden
sie einen Ring. Wenn der Uber-
wachte Server nicht mehr verfugbar
ist, Ubernimmt der Uberwachende
Server dessen Funktionen. Einer
der Java-basierten Identity Server
Uberwacht die C++-basierten Server.
Wenn einer der Server nicht mehr
verflUgbar ist, werden die Workflows
zu einem anderen C++-basierten
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Identity Server verschoben. Die auto-
matische Failover-Losung wird von
einem Groovy-Skript gesteuert, das
an Projekt-spezifische Anforderun-
gen anpassbar ist. DirX Identity stellt
Backup- und Restore-Funktionen
zur Verfugung, um die Verfugbar-
keit und Ausfallsicherheit der Daten
zu gewahrleisten. Dies beinhaltet
ein synchronisiertes, gemeinsames
Backup und Restore des Java-basier-
ten Identity Servers und des DirX
Directory Servers.

Nagios-Unterstitzung

DirX Identity stellt eine Reihe spe-
zialisierter Nagios-Plugins sowie
Kommandos fur die Nagios-Zusatz-
komponente JINRPE zur Verfligung,
die in einer existierenden Nagios-
Umgebung genutzt werden kdnnen,
um den Status von DirX Identity Ser-
vice-Ressourcen und -Operationen
zu Uberwachen und Statistiken dazu
flr spatere Auswertungen zu sam-
meln.

Die DirX Identity Nagios-Plugins
ermoglichen die Uberwachung

aller Informationen, die Uber IMX
zur Verflgung gestellt werden,
speziell vom Java-basierten Iden-
tity Server und von anderen JMX-
fahigen Programmen wie Apache
ActiveMQ oder Tomcat.

- des C++-basierten Server mittels
der internen DirX Identity Schnitt-
stellen.

Die DirX Identity Nagios-Plugins
stellen Eingabeparameter zur Fest-
legung von Schwellwerten fur Warn-
meldungen und fur Hinweise auf
kritische Werte fur die Uberwachten
Operationen bereit. Damit wird den
Administratoren die Gelegenheit
gegeben, auf Probleme, die von den
Nagios-Plugins Uber die Nagios-
Oberflache angezeigt werden,
ZU reagieren, bevor diese kritisch
werden, und deren Ldsung zu Uber-
wachen.

DirX ldentity stellt Kommmandos fur
die Nagios- Zusatzkomponente
JINRPE zur Verfugung, mitdenen die
folgenden Komponenten Uberwacht
werden kdénnen:

Der Status des Java-basierten
Identity Servers

Die ausstehenden Antworten
eines spezifizierten JIMS-Adapters

Ein Statistik-Attribut eines spezi-
fizierten Workflows

- JVM Speichernutzung

Der Status des C++-basierten Ser-
vers
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Kundenspezifische Anpas-
sungen

DirX Identity ist in hochstem Mafe
kundenspezifisch anpassbar in
Bezug aufseine Funktionen, Objekte
und die Darstellung der Objekte an
der Benutzerschnittstelle. Zu den
Anpassungsmoglichkeiten gehoren
die

Konfiguration Uber LDAP, XML,

Flags, Parameter, etc.

Erweiterbarkeit mittels JavaScript,
Java, C++oder durch die Integra-
tion anderer Prozesse

Lizenz-Optionen

DirX Identity ist mit zwei Optionen
fUr die Basis-Lizenz verfugbar: Busi-
ness Suite und Professional Suite.
Die Professional Upgrade Option
ermaoglicht einem Kunden, seine
Lizenz von der Business Suite Lizenz
zur Pro Suite Lizenz zu erweitern.
Die Basis-Lizenzen kénnen durch
folgende Zusatz-Lizenz-Optionen
erweitert werden: Connectivity
Packages, Password Management
Option und High-Availability Option.

Die Tabelle 1am Ende dieses Doku-
ments gibt einen Uberblick Uber die
wesentlichen Funktionen der Busi-
ness Suite, der Professional Suite und
der Password Management Option.

DirX Identity Business Suite

Die DirX Identity Business Suite
stellt die Verwaltung des Lebens-
zyklus von Benutzern, regel-basier-
tes Provsioning von Accounts und
Gruppen in Zielsysteme, Validie-
rung und Abgleich mit Zielsyste-
men, Metadirectory-Funktionalitat,
Web-basierten User-Self-Service zur
Verwaltung der eigenen Daten, die
Verwaltung von Business-Objekten,
Domanen-Verwaltung, und Default
Connectivity zur VerfUgung. Eben-
falls bietet es Report-Funktionalitat
fUr Accounts, Gruppen, Zielsysteme
und Access Policies.

DirX Identity Professional Suite

Die DirX Identity Pro Suite basiert
auf der Business Suite und stellt
zusatzlich zu dessen Funktionali-
tat Identity und Access Governance
Funktionalitat wie Rollenverwaltung
mit zugehoriger Policy-Verwaltung
und Report-Funktionalitat, Unter-
stUtzung von Funktionstrennungen
(Segregation of Duties), Antrags-
Workflows, Genehmigungen und
Wiedergenehmigung, Berechti-
gungsprufung, regelbasierte und
manuelle Zuweisungen von Rollen
an Benutzer, Passwortmanagement-
Funktionalitat und Auditmoglichkei-

ten fUr administrative Anderungen
und fur Passwort-Anderungen in
DirX Identity zur Verfigung.

DirX Identity Password Manage-
ment Option

Zusatzlich zur grundlegenden Pass-
wortmanagement-Funktionalitat,
die mit der Pro Suite zur Verfugung
gestellt wird, bietet die Password
Management Option ein spezielles
Web Center fUr Passwortmanage-
ment, das Passwortanderungen
durch Benutzer fUr eine Untermenge
ihrer Accounts ermoglicht, sowie
die Anzeige des Passwort-Ande-
rungsstatus und das Challenge-/
Response-Verfahren zum RUckset-
zen vergessener Passworter durch
Administratoren oder den Help Desk.
Diese Option schlie3t den Password
Reset Client fur Windows ein.

DirX Identity High Availability
Option

Die High Availability Option unter-
stutzt den kontinuierlichen Betrieb
durch automatisches und administ-
ratives Failover. Der Supervisor Uber-
wacht die Server und erméglicht
automatisches Failover. Die Server
Admin Web-Anwendung ermog-
licht administratives Failover durch
manuelles Verlagern von Aufgaben
zwischen Servern.

DirX Identity Connectivity
Packages

DirX Identity stellt die Konnektivitat
zu den unterstutzten Zielsystemen
mittels seiner Connectivity Packages
zur Verfligung.

Default Connectivity

DirX ldentity stellt standardmaflig
Konnektivitat zu DirX Access, zu
SPML-fahigen Anwendungen, zu
LDAP-Directories und zu DirX Iden-
tity Domanen zur Verfugung.

DirX Access

- Vollstandige Konnektivitat zu DirX
Access

Nahtlose Integration durch
gemeinsam genutzte LDAP-
Benutzerdatenhaltung

Provisioning und Passwort-Syn-
chronisation in Echtzeit

- AblaufaufMicrosoft Windows und
allen unterstUtzten Linux-Plattfor-
men

SPML-fahige Anwendungen
Unterstutzt SPML V1.0 und V2.0

UnterstUtzt Add, Modify, Delete,
Search und getSchema Operatio-
nen



Provisioning und Passwort-Syn-
chronisation in Echtzeit

- Agenten- und agentenloser
Betrieb maoglich (in diesem Fall
|auft der Konnektor im Java-Ser-
ver)

Fehlerberichte und Tracing

- AblaufaufMicrosoft Windows und
allen unterstUtzten Linux-Plattfor-
men

LDAP Directories

Konnektivitat zu LDAPvV2- und
LDAPV3-konformen Systemen

- Voll-und Delta-Import und -Export
aller Objektklassen und Attribute

Provisioning und Passwort-Syn-
chronisation in Echtzeit

UnterstUtzt LDAP-Filter und Attri-
bute mit mehreren Werten

- Agenten undagentenloser Betrieb
maoglich (in diesem Fall [auft der
Konnektor im Java-Server)

Kundenspezifische Anpassung/
Erweiterung moglich

Fehlerberichte und Tracing

- AblaufaufMicrosoft Windows und
allen unterstUtzten Linux-Plattfor-
men

DirX Identity Doméane

Ein spezialisierter Real-Time-Kon-
nektor unterstdtzt das Provisioning
einer DirX Identity Domane. Er nutzt
direkt die Funktionen des Service
Layers wie die Regeln von Objekt-
beschreibungen, Zuweisung von
Rollen, auch mit Rollenparametern,
und die direkte Rollenauflosung.
Dieser Konnektor vereinfacht das
Importieren von Benutzern durch
die Berechnung von Default-Werten
von Attributen, durch Anwendung
von Provisioning-Regeln zur auto-
matischen Rollenzuweisung und das
Anfordern von Genehmigungen, wo
notig:

Konnektivitat zu einer DirX Identity
Domane

UnterstUtzung aller Typen von
Eintragen, von Benutzern zu Busi-
ness-Objekten, Rollen, Gruppen
und Accounts

- Wertet Objektbeschreibungen
aus und verarbeitet ihre Regeln,
um Default-Werte und Werte von
abhangigen Attributen zu berech-
nen

- Zuweisenvon Privilegien mit Start-
und Enddatum und von Rollen mit
Parametern

Passwortanderungen fur Benut-
zer und Accounts

Suchen, auch seitenweise
- Anwendung von Provisioning-und

Konsistenz-Regeln nach Anderun-
gen

Durchfuhren von Rollenauflésun-
gen sofort nach relevanten Ande-
rungen

CSV Import/Export

- Voller Import und Export von CSV-
Dateien

Connectivity Package fur
Microsoft

Active Directory/Exchange

UnterstUtzt Microsoft Active Direc-
tory fur Windows Server 2016
(LTSC) und Windows Server 2019
als Agent Uber den Microsoft ADSI
LDAP Provider bzw. als Konnektor
Uber die LDAP Schnittstelle.

Integrierte Behandlung von Micro-
soft Exchange 2016 und Exchange
2019 Mailboxen

Integrierte Nachbearbeitung
moglich, zum Beispiel das Anlegen
von Shares

- Voll-und Delta-Import und -Export
aller ADS Objektklassen, zum Bei-
spiel Benutzer und Gruppen

Provisioning und Passwort-Syn-
chronisation in Echtzeit (Konnek-
tor)

UnterstlUtzung von Serverless Bin-
ding, Paging bei Export (fur groB3e
Mengenvon Eintragen), Attributen
mit mehreren Werten und Ver-
schieben von Objekten zwischen
verschiedenen Baumen

Behandlung von geldschten Ein-
tragen

- Verwaltung von Home-Verzeich-
nissen fur Microsoft Active Direc-
tory Accounts oder die sofortige
Aktivierung von Mailboxen in Mic-
rosoft Exchange mit den Mitteln
von Windows PowerShell

Fehlerberichte und Tracing

- Ablauf auf Microsoft Windows
Plattformen (Agent) sowie allen
unterstUtzten Plattformen (Kon-
nektor).

Hinweis: Das Provisioning von loka-
len Windows Accounts kann mit
dem OpenlICF Bundle fur Win-
dows Local Accounts durchgefuhrt
werden, das mitdem OpenlCF Proxy
Connectivity Package verfugbar ist.

SharePoint

UnterstUtzt Microsoft Office Sha-
rePoint Server 2016 und SharePo-
int Server 2019

Die Losung nutzt die Windows
Active Directory Accounts

Provisioning von Gruppen und
Gruppenmitgliedschaften in Sha-

rePoint

Import von Gruppen und Grup-
penmitgliedschaften aus Share-
Point Sites zum initialen Laden
der Daten und zur Validierung der
Zielsystemdaten

Bearbeitet SharePoint Sites und
Gruppen, d.h. jede SharePoint
Site hat eine eigene Menge von
Gruppen mit unterschiedlichen
Zugriffsrechten (als Rollen in Sha-
rePoint bezeichnet)

Provisioning in Echtzeit
Fehlerberichte und Tracing

Lauft auf Microsoft Windows und
allen unterstutzten Linux-Plattfor-
men

Windows Password Listener

Der Windows Password Listener
erkennt die Anderungen von Benut-
zerpasswortern in einer Windows
Domane, verschlUsselt die Informa-
tion und erzeugt Passwortande-
rungs-Events. Diese Events steuern
den Event Manager und die zuge-
horigen Passwortanderungs-Work-
flows.

Der Windows Password Listener
ist geeignet fur Microsoft Windows
Server. Er wird als separate Installa-
tionseinheit bereitgestellt.

Connectivity Package fur Daten-
banksysteme

OoDBC

Unterstutzt ODBC (ohne Cursor)
und greift auf beliebige Quell-und
Zieldatenbanken zu, auf die mittels
ODBC zugegriffen werden kann

Installation und Nutzung des
zugehdrigen ODBC-Treibers ist
Voraussetzung

DataDirect ODBC 4.0 oder hoher
ist Voraussetzung fur Linux Platt-
formen

- Voll-und Delta-Export selektierter
Zeilen einer Tabelle oder einer Ver-
knupfung (join) von Tabellen

- Voll- und Delta-Import in eine ein-
zige Tabelle (begrenzte Import-
moglichkeiten fur Verknupfung
(join) von Tabellen). Relationen von
Tabellen konnen verfolgt werden
(referentielle Integritat)
UnterstUtzung von Stored Proce-
dures fur Import-Operationen

Fehlerberichte und Tracing

- AblaufaufMicrosoft Windows und
allen unterstltzten Linux-Plattfor-
men

JDBC

Unterstutzt JIDBC und den Zugriff
auf jede mit JDBC erreichbare
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Quell-/Ziel-Datenbank
Installation und Nutzung des
zugehorigen JDBC-Treibers ist Vor-
aussetzung

- Vollstandiger Export selektierter

Zeilen einer Tabelle

- Voll- und Delta-Import in eine

einzige Tabelle. Relationen von
Tabellen konnen verfolgt werden
(referentielle Integritat)

UnterstUtzung von Stored Proce-
dures fur Import- und Export-Ope-
rationen

Provisioning und Passwort-Syn-

Connectivity Package fir SAP-
Systeme

SAP ERP HR und OM

Konform zu SAP ECC 6.0 bzw. SAP

ERP 6.0 und hoher

Implementiert als ERP Applikation

mit GUI-Komponenten (SAPgui)

Integrierte Nutzung von ERP
Batch Jobs zur Ad-hoc- und zeit-

gesteuerten Ausfuhrung

- Voll- und Delta-Export von Daten
aus SAP HR und SAPoffice Kom-

ponenten

Baut auf dem SPML-basierten
Connector Integration Framework
von DirX Identity auf

- Voll- und Delta-Synchronisation

von Benutzer- und Rolleninforma-
tionen (nur lesend) zum SAP Net-
Weaver und Enterprise Portal User
Management
Passwort-Synchronisation in Echt-
zeit

Fehlerberichte und Tracing

- Ablauf auf Microsoft Windows

und auf allen unterstUtzten Linux-
Plattformen

- Voll- und Delta-Export von Daten
aus SAP OM (Organizational
Management), die entweder mit

- AblaufaufMicrosoft Windows und HR-Daten integriert oder separat
allen unterstutzten Linux-Plattfor- vorliegen

men - UnterstUtzt Unicode

UnterstUtzt mehrere Selektions-
kriterien zur Auswahl der Daten-
satze und —felder (Infotypes) und

chronisation in Echtzeit

) ) Connectivity Package fur Unified
Fehlerbericht und Tracing

Communication
Unify Office by RingCentral

Unterstutzt Unify Office und Ring-
Central

- Voll- und Delta-Import und —
Export der User

Connectivity Package fiur Ge-
sundheitswesen

medico//s

UnterstlUtzt medico//s Release
16 mit entsprechendem Service
Pack/Patch

Nutzt den Standard DirX Identity
SPML Konnektor

- Voll- und Delta-Import von logi-

nlds und Personen mit Operatio-
nen zum Erzeugen, Andern und
Léschen

- Voll- und Delta-Import von Grup-

pen, Profilen und Rollen mit Ope-
rationen zum Erzeugen, Andern
und Léschen

Attribute mit mehreren Werten

Kundenspezifische Konfiguration

und Ausfuhrung

Konfigurierbare Datenschutzme-

chanismen
Fehlerberichte und Tracing

- Ablaufaufallen NetWeaver (ABAP

Stack) Plattformen

SAP ECC User Management

UnterstUtzt SAP ECC bzw. SAP ERP
6.0 und S/4HANA On-Premises

(1709 FPS1) und héher

per SCIM API mit Anlegen, Andern,
Loédschen und Suchen

Basierend auf dem Standard DirX
Identity RESTful SCIM Connector

Unterstltzt automatisiertes
Management und Mass-Provisio-
ning von Benutzern und ihren Ruf-
nummern

Provisioning in Echtzeit
Fehlerberichte und Tracing

- AblaufaufMicrosoft Windows und

allen unterstUtzten Linux-Plattfor-
men

Eine Installation von SAP Java Con-
nector (SAP JCo 3.1.4 oder hoher
far Windows-/Linux-Systeme) wird
zur Nutzung vorausgesetzt

Connectivity Package fur HCL-
Systeme

Behandlung von Mitgliedschaften
von loginlds in Gruppen, Profilen

und Rollen Notes / Domino

Provisioning in Echtzeit
Fehlerberichte und Tracing

- AblaufaufMicrosoft Windows und

allen unterstUtzten Linux-Plattfor-
men

Connectivity Package fur Physi-
cal Security Systeme

SiPass

UnterstUtzt SiPass 2.4, 2.5 und
2.6 und nutzt die SiPass Human
Resources Interface (COMTechno-
logie)

- Voll-Export von Karteninhabern

und Workgroups eines SiPass Sys-
tems

Delta-Import von Benutzern mit
Erzeugen, Andern und Léschen
inklusive Zuweisung zu Work-
groups

Fehlerberichte und Tracing

- Ablauf auf Microsoft Windows

Setzt korrekte .NET Framework
Installation auf dem System voraus
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Baut auf dem SPML-basierten
Connector Integration Framework

von DirX Identity auf

UnterstUtzt Stand-Alone-Systeme
und Zentrale Benutzerverwaltung

(ZBV)

- Voll- und Delta-Synchronisa-
tion von Benutzern, Profilen (nur
lesend) und SAP-Rollen (nur
lesend) mit dem SAP ECC User

Management

Unterstutzung von User Hooks,
um ABAP-Erweiterungen auszu-

fUhren

Provisioning und Passwort-Syn-

chronisation in Echtzeit
Fehlerberichte und Tracing

- Ablauf auf allen Plattformen, die
sowohl von SAP JCo als auch von

DirX Identity unterstltzt werden

SAP NetWeaver User Manage-
ment

Konform zu SAP NetWeaver und

Enterprise Portal 6

UnterstUtzt V8.5 und héher durch
Nutzung von Notes C++ und C
APIs*

- Zugriff auf entfernte HCL Domino

Directory Server fur Notes Clients

- Voraussetzung ist ein HCL Notes

Client auf dem gleichen System

- Voll- und Delta-Export von Adres-

sen, Gruppen oder anderer For-
mulare mit Spezifikation von
Suchfiltern und Auswahl der Attri-
bute

- Voll- und Delta-Import von Adres-

sen, Gruppen oder anderer For-
mulare inklusive Anlegen von
Mailboxen (optional mit Replikas)
und Benutzer-Registrierung in
Notes

UnterstUtzt AdminP Funktionalitat

Provisioning und Passwort-Syn-
chronisation fUr das Internet-Pass-
wort in Echtzeit

UnterstUtzt Attribute mit mehre-
ren Werten



Fehlerberichte und Tracing

- Ablauf auf Microsoft Windows

Plattformen

- * Passwort-Synchronisation mit
der ID Vault wird aktuell nicht
unterstutzt

Connectivity Package fiur IBM-
Systeme

RACF

UnterstUtzt z/OS und OS/390 V2R8
durch Nutzung der LDAP-Schnitt-
stelle von IBM's LDAP Server, um
auf RACF zuzugreifen

- Voll- und Delta-Export aller RACF-

Objektklassen

- Voll- und Delta-Import von RACF

Benutzern und Gruppen
Passwort-Synchronisation in Echt-
zeit

UnterstUtzt LDAP-Filter und Attri-
bute mit mehreren Werten

Fehlerberichte und Tracing

- AblaufaufMicrosoft Windows und

allen unterstUtzten Linux-Plattfor-
men

ten

Provisioning von Accounts, Grup-
pen, Gruppenmitgliedschaften in
Echtzeit

Passwort-Synchronisation in Echt-
zeit
Fehlerberichte und Tracing

- AblaufaufMicrosoft Windows und

allen unterstUtzten Linux-Plattfor-
men

Citrix ShareFile

Der Konnektor nutzt die Citrix Sha-
reFile API

Konnektivitat basiert auf dem
HTTP Protokoll

- Voll-Import von Accounts, Grup-

pen und Gruppenmitgliedschaf-
ten

Provisioning von Accounts, Grup-
pen, Gruppenmitgliedschaften in
Echtzeit

Fehlerberichte und Tracing

- Ablaufauf Microsoft Windows und

allen unterstUtzten Linux-Plattfor-
men

zeit
Fehlerberichte und Tracing

- AblaufaufMicrosoft Windows und
allen unterstUtzten Linux-Plattfor-
men

Proxy Connectivity Package

Remote Upload Connector

UnterstUtzt Szenarien, in denen
DirX Identity als Teil einer Cloud
Service Infrastruktur wie zum Bei-
spiel IDMaaS (ldentity Manage-
mentasa Service) beieinem Cloud
Provider und Active Directory ent-
fernt bei einem Kundenbetrieben
wird

Konnektivitat basiert auf dem
HTTP Protokoll

Der Konnektor nutzt Standard
LDAP-Funktionalitat, um auf
das Active Directory von Micro-
soft Windows Server 2016 und
Windows Server 2019 oder jedes
andere LDAP-Directory zuzugrei-
fen

Erfordert Java Runtime Environ-
ment 11 oder neuer und Apache

Tomcat 9 oder neuer auf der Ser-

Microsoft Office 365 ; -
vice-Seite

Der Konnektor nutzt die Microsoft

Connectivity Package fur Enter-
prise Single Sign-On Systeme

Evidian Enterprise SSO

UnterstUtzt Evidian Enterprise SSO
9.01b5901 oder neuer

Evidian Enterprise SSO Benutzer-
daten konnen entweder in Micro-
soft Active Directory oderin einem
LDAP-Directory gespeichert sein

Evidian Enterprise SSO wird Uber
den Evidian User Access Web Ser-
vice provisioniert

Behandelt Evidian Enterprise SSO

Account-Objekte, d.h. Applikation/
Login Name/Passwort-Tupel

Hinzufligen, Andern und Léschen
werden als Operationen unter-
stutzt

- Voll-Export von Accounts von DirX

Identity nach Evidian Enterprise
SSO wird unterstitzt

Provisioning von Account-Objek-
ten in Echtzeit

Fehlerberichte und Tracing

- Ablauf auf Microsoft Windows

Plattformen

Connectivity Package fiur Cloud
Systeme

Google Apps

Der Konnektor nutzt die Google
Directory API

Konnektivitat basiert auf dem
HTTP Protokoll

- Voll-Import von Accounts, Grup-
pen und Gruppenmitgliedschaf-

Graph API Version 1.0 von der URL
https://graph.windows.net

Konnektivitat basiert auf dem
HTTP Protokoll

- Voll-Import von Benutzern, Grup-

pen, Rollen, Service-Planen mit
Zuweisungen

Provisioning von Benutzern, Grup-
pen, Rollen mit Zuweisungen in
Echtzeit

- Zuweisung von Benutzern zu

Planen: dies ermoglicht Benut-
zern, ihre lizensierten Office365
Funktionen wie Office-Applikatio-
nen, Exchange, Teams, etc. nutzen
zu kdbnnen

Passwort-Synchronisation in Echt-
zeit
Fehlerberichte und Tracing

- AblaufaufMicrosoft Windows und

allen unterstUtzten Linux-Plattfor-
men

Salesforce

Der Konnektor nutzt das Force.
com REST API

Konnektivitat basiert auf dem
HTTP Protokoll

- Voll-Import von Accounts, Benut-

zern, PermissionSets und Profilen
Provisioning von Accounts, Con-
tacts und Benutzern inklusive der
zugewiesenen Profileld und Per-
missonSet in Echtzeit

Passwort-Synchronisation in Echt-

Erfordert Java Runtime Environ-
ment 8 oder neuer aufder entfern-
ten Kunden-Seite

- Voll-Import von Accounts
Fehlerberichte und Tracing

- AblaufaufMicrosoft Windows und
allen unterstUtzten Linux-Plattfor-
men

OpenlICF Proxy Connector

Der Java-basierte OpenlICF Proxy
Connector lauft im Identity Java
Connector Integration Framework

- Zur Kommunikation mit einem
OpenlICF Connector Server (Java-
oder .NET-basiert) nutzt er ein
internes Openl|CF Protokoll

Der Konnektor kann dynamisch
Informationen Uber die bendtig-
ten Konfigurationsparameter und
Datenschemata von diesem Con-
nector Server erhalten

Der Konnektor konvertiert Provi-
sioning-Operationen und -Daten
zwischen DirX Identity und Ope-
nICF Formaten

Der Konnektor ist Voraussetzung,
um die OpenlICF Connector Bund-
les mit DirX Identity zu integrieren.

Hinweis: Zusatzlich zum Provisioning
mit den mitgelieferten OpenlICF-
basierten Workflows wird das Pro-
visioning von anderen Zielsystemen
unterstutzt, die von OpenlCF Con-
nector Bundles unterstltzt werden.
Dies erfordert eine kundenspezifi-
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sche Anpassung der mitgelieferten
Workflows.

OpenlICF Connector Bundle fiir
Unix
Provisioning von Unix-Accounts,
Gruppen und Gruppenmitglied-
schaften in Echtzeit

Passwort-Synchronisation in Echt-
zeit

- Voll-Import von Unix-Accounts,
Gruppen und Gruppenmitglied-
schaften

Fehlerberichte und Tracing

Das Connector Bundle wird im
Java-basierten OpenICF Connec-
tor Server eingesetzt

- Ablauf auf allen Microsoft Win-
dows und allen unterstutzten
Linux-Plattformen, die vom Ope-
nICF Connector Server unterstutzt
werden.

OpenlICF Connector Bundle fiir
Windows Local Accounts

Provisioning von Accounts,
Gruppen und Gruppenmitglied-
schaften, die in einer lokalen
SAM-Datenbank eines Microsoft
Windows Computers gehalten
werden, in Echtzeit

Passwort-Synchronisation in Echt-
zeit
- Voll-Import von Accounts, Grup-

pen und Gruppenmitgliedschaf-
ten

Funktioniert mit Microsoft Win-
dows Server 2016, Windows Server
2019 und Windows 10

Fehlerberichte und Tracing

Das Connektor Bundle wird in
einem .NET-basierten OpenlICF
Connector Server eingesetzt, der
auf einem beliebigen Windows
Server lauft

Lauft auf allen Microsoft Windows
Plattformen, die vom OpenlICF
Connector Server unterstutzt
werden.
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Tabelle 1 - DirX Identity Business Suite, Pro Suite, Password Management Option Uberblick

Profes- ) Password
sional Busmess Manage-
Suite Suite me'nt
Option
Web-basierter User Self-Service via Web Center Ja Ja -
- Verwalten eigener Daten Ja Ja -
- Verwalten eigener Passworter Ja 1) -
- Verwalten von Delegationen Ja - -
- Anfordern von Rollen Ja 3) -
Delegierte Administration via Web Center Ja -
Passwort-Management Ja Ja Ja
- Passwort Policies Ja - Ja
- Passwort-Anderung durch Endbenutzer via Web Center Ja - Ja
- Passwort-Anderung durch Endbenutzer fur Untermenge ihrer Accounts - - Ja
- Anzeigen des Passwort-Anderungsstatus - - Ja
- ChaIIenge/Response-Verfahren zum RUcksetzen vergessener Passworter Ia ) Ia
(Self-Service)
—”Cha|Ieng_e/Response—Verfah_ren zum RuUcksetzen vergessener Passworter ) ) Ia
(Uber Administrator oder Service-Desk)
- Administratives RlUcksetzen von Passwortern Ja - Ja
- Windows Password Listener 2) 2) 2)
- Passwort-Synchronisation in Echtzeit Ja Ja Ja
- Passwort Reset Client fur Windows - - Ja
Benutzerverwaltung Ja Ja -
- Verwalten von Benutzern Ja Ja -
- Verwalten von Personas Ja - -
- Verwalten von User Facets Ja - -
- Verwalten von Funktionsbenutzern Ja - -
Rollen-Verwaltung Ja Ja -
- Verwalten von Accounts Ja Ja -
- Verwalten von Gruppen Ja Ja -
- Verwalten von Berechtigungen und Berechtigungsparametern Ja - -
- Verwalten von Rollen und Rollenparametern Ja - -
- Funktionstrennung (Segregation of Duties) Ja - -
Business-Objekt-Verwaltung Ja Ja -
Antrags-Workflows, Genehmigung und Wiedergenehmigung Ja - -
Risikomanagement Ja - -
Berechtigungsprifung Ja - -
Unterstltzung von Outsourcing-Einsatzszenarien Ja Ja -
- Verwaltung privilegierter Accounts Ja Ja -
- Workflows fur Gruppen von Zielsystemen Ja Ja -

) Statt Uber Web Center mit Windows Password Listener Uber die Tools/Schnittstellen von Microsoft Windows
2 Erfordert DirX Identity Microsoft Connectivity Package

3 Gruppen stattdessen
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Tabelle 1 - DirX Identity Business Suite, Pro Suite, Password Management Option Uberblick

Profes- ) Password
sional Busn:mess Manage-
Suite Suite me.nt
Option

Policy-Verwaltung Ja Ja -

- Access-Policies Ja Ja -

- Audit-Policies Ja - -

- Provisioning-Policies fur Gruppen Ja Ja -

- Provisioning-Policies fur Rollen und Berechtigungen Ja - -

- Validierungs-Policies Ja Ja -

- Konsistenz-Policies Ja Ja -
Provisioning Ja Ja -

- Policy-/Regel-basierte Zuweisung von Gruppen zu Benutzern Ja Ja -

- Policy-/Regel-basierte Zuweisung von Berechtigungen/Rollen zu Benutzern Ja - -

- Manuelle Zuweisung von Gruppen zu Benutzern Ja Ja -

- Manuelle Zuweisung von Berechtigungen/Rollen zu Benutzern Ja - -

- Vererbung von Gruppen von Business-Objekten an Benutzer Ja Ja -

- Vererbung von Berechtigungen/Rollen von Business-Objekten an Benutzer Ja - -

- Real-Time Provisioning von Accounts und Gruppen in Zielsystemen Ja Ja -
Service Management Unterstlitzung Ja Ja -
Metadirectory Ja Ja -

- Default Applications Ja Ja -

- Bidirektionale Synchronisation von strukturierten. Files (XML, LDIF, DSML,

csv) Ja Ja -
Audit-Services Ja Ja -

- Reports Uber Benutzer, Accounts, Gruppen Ja Ja -

- Reports Uber Zielsysteme, Delegationen, Access Policies, Regeln Ja Ja -

- Reports Uber Rollen und Berechtigungen Ja - -

- Audit Trail von administrativen Anderungen in DirX Identity Ja - -

- Audit Trail von Passwortanderungen und Passwortabfragen Ja - -

- Audit Trail von Web Center Login/Logout Ja - -

- Validierung und Abgleich von Zielsystemen Ja Ja -
Domanen-Verwaltung Ja Ja -
Konnektivitat Ja Ja -
Identity Manager Ja Ja -
Business User Interface Ja Ja

Web Center Ja Ja 4
Java- and C++-basierter Identity Server und Web Admin Ja Ja -
Web Services inkl. REST Services Ja Ja -
Identity Integration Framework Ja Ja -

4 Nur mit Password Management Funktionalitat
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Technische Voraussetzungen

Hardware

Intel Server-Plattform fur Micro-
soft Windows Server

Red Hat Enterprise Linux
SUSE Linux Enterprise Server

Speicherbedarf:
Hauptspeicher:

Plattenspeicher: mindestens 4 GB
plus Speicher fur
Daten

mindestens 8 GB

Software
DirX Identity wird auf folgenden
Plattformen unterstltzt, wobei fur
die gewahlte Plattform eine Desk-
topdarstellung und die aktuellen
Patches/Service Packs erforderlich
sind:
Microsoft Windows Server 2019
(x86-64 Intel-Architektur)
Microsoft Windows Server 2022
(x86-64 Intel-Architektur)
Red Hat Enterprise Linux 8 (x86-
64)
Red Hat Enterprise Linux 9 (x86-
64)
SUSE Linux Enterprise Server 12
(x86-64)
SUSE Linux Enterprise Server 15
(x86-64)
Microsoft Windows 10 (x86-64)*
Microsoft Windows 11 (x86-64)*
- Java SET11(LTS)/ OpendDK
- Apache Tomcat 10

*nur Client-Komponenten
Identity Manager, Client Signature

Unterstilitzung virtueller Maschi-
nen:

- VMWare ESXi in Kombination
mit den obengenannten Gast-
Betriebssystemen, die fur VMWare
ESXi freigegeben sind

Hinweis: Die C++-basierten Kompo-
nenten von DirX Identity laufen als
32-Bit Anwendung auf 64-Bit Platt-
formen, die Java-basierten Kompo-
nenten von DirX Identity laufen als
64-Bit Anwendung auf 64-Bit Platt-
formen.

Fir den DirX Identity Store
DirX Directory V8.10 oder neuer

Fur DirX Identity Web Center/

Web Admin/Server Admin

Mozilla Firefox 78 oder neuer

Google Chrome 96 oder neuer
(Request Signing via Java Applet
ist nicht unterstutzt)

Microsoft Edge 96 oder neuer
(Request Signing via Java Applet
ist nicht unterstutzt)

Fir DirX Identity Business User
Interface

Mozilla Firefox 78 oder neuer
- Google Chrome 96 oder neuer
Microsoft Edge 96 oder neuer

Fur DirX Identity Manager

FUr die Smartcard-Unterstutzung:
Atos CardOS API V5.4 in Kombi-
nation mit Smartcards, die von
Atos CardOS API V5.4 unterstltzt
werden.

Fur OpenICF Connector Bundles

Far Unix: Eine OpenlCF Java Con-
nector Server Installation, Version
11.1.0 oder neuer

Fur Windows Local Accounts: Eine
OpenlICF.NET Connector Server
Installation, Version1.4.0.0 oder
neuer

FlUr Nagios-Unterstilitzung
Nagios Core Version 4.0.8

- JNRPE Server Version 2.0.5

- IJNRPE Plugins Version 2.0.3

Benutzeroberflache

- Admin Access: Englisch

Business Access (Web Center und
Business User Interface): Eng-
lisch/Deutsch/kundenspezifisch
anpassbar

Dokumentation

Manuale und Use Case Dokumente
werden in Englisch bereitgestellt.

Manuale
Installation Guide
Migration Guide
Introduction
- Tutorial
Provisioning Administration Guide
- Connectivity Administration Guide
User Interface Guide
- Application Development Guide
- Customization Guide
Integration Framework
- Web Center Reference
- Web Center Customization Guide
Meta Controller Reference
- Connectivity Reference
- Troubleshooting Guide
Business User Interface User Guide

Business User Interface Configura-
tion Guide

Use Case Dokumente

- Configuring the Maintenance
Workflows for User Facets

- Creating a Custom Target System
Type
Enabling Smart Card Login for
Identity Manager

High Availability

- Java Programming in DirX Identity
Monitoring DirX Identity Servers
with Nagios
Password Management

Real-time Synchronization within
an Identity Domain

Service Management
- Certification Campaigns

- Configuring User-specific Proposal
Lists for Role Parameters

Using Domains
Using Segregation of Duties
- Web Center File Upload
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DirX Produkt-Suite

Die DirX Produkt-Suite bietet die Basis fur ein vollstandig integriertes
Identity- und Access-Management; zur DirX-Produktfamilie gehéren
folgende Produkte, die separat bestellt werden kénnen.

DirX Identity

DirX Identity stellt eine umfassende, prozessgesteuerte,
kundenspezifisch anpassbare, Cloud-fahige, skalierbare
und hochverfugbare Identity Management Losung fur
Unternehmen und Organisationen zur Verfugung. Es
stellt Ubergreifende, Risiko-basierte Identity und Access
Governance Funktionalitat bereit, die nahtlos mit auto-
matisiertem Provisioning integriert ist. Die Funktionali-
tat umfasst Life-Cycle-Management fur Benutzer und
Rollen, plattformUbergreifendes und regelbasiertes
Provisioning in Echtzeit, Web-basierte Self-Service-
Funktionen fur Benutzer, delegierte Administration,
Antrags-Workflows, Zugriffszertifizierungen, Passwort-
management, Metadirectory sowie Audit- und Report-
Funktionalitat.

DirX Access

DirX Access ist eine umfassende, Cloud-fahige, skalier-
bare und hochverflugbare Zugriffsverwaltungslésung, die
richtlinien- und risikobasierte Authentifizierung, Autori-
sierung basierend auf XACML und Fdderation fur Web-
anwendungen und -dienste bietet. DirX Access bietet
Single Sign-0On, vielseitige Authentifizierung einschlief3-
lich FIDO, Identitatsfoderation basierend auf SAML,
OAuth und OpenlID Connect,Just-in-Time-Bereitstellung,
Berechtigungsverwaltung und Richtliniendurchsetzung
far Anwendungen und Dienste in der Cloud oder vor Ort.

Connect with us

in ¥ 0 o

eviden.com

DirX Directory

DirX Directory bietet einen standardkonformen, hoch-
performanten, hochverfugbaren, hochzuverlassigen,
hochskalierbaren und sicheren LDAP- und X.500-Direc-
tory-Server und LDAP-Proxy mit sehr hoher linearer Ska-
lierbarkeit. DirX Directory kann als Identitatsspeicher fur
Mitarbeiter, Kunden, Partner, Abonnenten und andere
loT-Einheiten dienen. Es kann auch als Bereitstellungs-,
Zugriffsverwaltungs- und Metaverzeichnis-Reposi-
tory dienen, um einen einzigen Zugriffspunkt auf die
Informationen in unterschiedlichen und heterogenen
Verzeichnissen bereitzustellen, die in einem Unterneh-
mensnetzwerk oder einer Cloud-Umgebung fur die
Benutzerverwaltung und -bereitstellung verfugbar sind.

DirX Audit

DirX Audit bietet Auditoren, Security-Compliance-Beauf-
tragten und Audit-Administratoren analytische Einblicke
und Transparenz fur Identitat und Zugriff. Basierend auf
historischen Identitatsdaten und aufgezeichneten Ereig-
nissen aus den ldentitats- und Zugriffsverwaltungspro-
zessen ermoglicht DirX Audit die Beantwortung der
Was, Wann, Wo, Wer und Warum?®-Fragen zu Benutzer-
zugriff und Berechtigungen. DirX Audit bietet historische
Ansichten und Berichte zu Identitatsdaten, ein grafisches
Dashboard mit Drilldown zu einzelnen Ereignissen, einen
Monitor zum Filtern, Analysieren, Korrelieren und Uber-
prufen von identitatsbezogenen Ereignissen und eine
Auftragsverwaltung fur die Berichterstellung. Mit seinen
analytischen Funktionen unterstutzt DirX Audit Unter-
nehmen und Organisationen dabei, eine nachhaltige
Compliance sicherzustellen und Business Intelligence fur
die risikobasierten ldentity- und Access-Management-
Prozesse bereitzustellen.
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