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Vertrauensvolle Zusammenarbeit

Identity Federation, Access Management und SSO fir die vernetzte Welt

Die Herausforderung

Unternehmen und Organisationen wie 6ffentliche Ver-
waltungen oder Anbieter von Finanzdienstleistungen
oder von Diensten im Gesundheitswesen nutzen das
Internet, um effizienter und kostengunstiger zu arbei-
ten und um Dienste preiswert anbieten zu kénnen. Sie
gehen Online-Partnerschaften ein, nutzen Informatio-
nen und Applikationen auf der Basis von Web Services
und bieten ihre Dienste auch privaten Nutzern an. Die
Nutzung von Cloud- und SaaS-Anwendungen steigt
rapide, da sich gezeigt hat, dass dies fur viele Unterneh-
men und Organisationen durch die kostengunstigere
und flexible Art, Anwendungen und Dienste zu nutzen,
zu grofRen Einspareffekten fuhrt. Da mehr und mehr
sicherheitskritische Daten inren Weg ins Internet finden,
fordern Organisationen eine Web Access Management
Lésung, um Daten gegen unbefugte Nutzung zu schut-
zen und den richtigen Benutzern den richtigen Zugriff
auf die richtigen Ressourcen zum richtigen Zeitpunkt
zu ermodglichen, ohne die Sicherheit zu gefahrden. Der
Aufbau eines agilen, virtuellen Unternehmens, das
interne Anwendungen oder private oder o6ffentliche
Cloud- oder Software-as-a-Service Angebote nutzt, fuhrt
zu einigen Heraus-forderungen, um in diesem Umfeld
durchgehende Sicherheit zu gewahrleisten. Mit dem
Aufkommen von Cloud, Mobile und Sozialen Medien ist
die Notwendigkeit fur eine verstarkte Zugriffskontrolle
stark gestiegen, um die Compliance mit den Authenti-
sierungs- und Autorisierungsrichtlinien der Organisation
sicherzustellen. Geschaftspartner mussen ihre Identitats-
daten austauschen oder integrieren, aber dieses muss
geschehen, ohne Sicherheitslicken zu erzeugen. Um die
Benutzerfreundlichkeit zu verbessern, missen Partner
Single Sign-On Verfahren sowohl fUr interne als auch fur
externe Cloud-Anwendungen und -Dienste anbieten.
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DirX Access ist darauf ausgerichtet, die genannten Herausfor-
derungen zu meistern und ermoglicht den Schutz von Web-
Applikationen und Web Services. Die aktuellsten Modelle fur
das Web Access Management und Identity Federation sind
bei DirX Access in einem einzigen Produkt implementiert:
Authentifizierung mittels mehr Faktor Authentifizierung wie
FIDO oder PKI, Autorisierung, Audit und Web Single Sign-On

Unsere Loésung

Um schnellen Zugriff auf Cloud-Dienste fUr neue Benut-
zer bereitzustellen, mussen neue Benutzer schnell im
System eingerichtet werden, so dass die aufwendige,
manuelle Administration dieser Benutzer in jedem ein-
zelnen Cloud- oder SaaS-Verzeichnis vermieden werden
kann. Die Partner mussen zudem Sicherheitsmodelle fur
Online-Transaktionen der Nutzerdaten berUcksichtigen,
die die Sammlung und Kontrolle der Identitatsinformatio-
nen weg von den Online Service Providern in die Hande
ihrer Benutzer verlagern und die Verwaltung dieser Infor-
mationen in die Hande von Identity Providern legen. Die
Maoglichkeit, soziale Identitaten von Google, Facebook
oder anderen Identity Providern zur Authentifizierung
nutzen zu kdnnen, fuhrt zu zusatzlichen Herausforde-
rungen an die Sicherheit beim Zugriff auf Unterneh-
mensanwendungen. Organisationen, die verhindern
wollen, dass Hacker unberechtigten Zugriff auf kritische
Daten bekommen, haben die zusatzliche Anforderung,
die erforderlichen Authentifizierungsmethoden anhand
einer Risikobewertung auszuwahlen.
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(SSO) zusammen mit Identity Federation basierend auf SAML,
OAuth und OpenlID Connect, sowie Entitlement Management,
die Durchsetzung von Sicherheitsrichtlinien und sichere \Web
Services sind die wesentlichen Funktionen, um Web Ressour-
cen sowohlin der Cloud als auch intern im Unternehmen fle-
xibel gegen unberechtigte Nutzung zu schitzen.



Die neuesten Sicherheitsmodelle in einem Produkt

Wesentliche Starken

UnterstUtzt Industrie-Standards fur
Federation wie SAML, OAuth und
OpenlD Connect und kann als Identity
Provider und als Service Provider ein-
gesetzt werden.

UnterstUtzt standardmafig Identity
Federation mit bekannten Cloud- und
SaaS-Providern.

Bei risikobasierter Authentifizierung
wird der Zugriff auf Ressourcen durch
eine Risikoanalyse abgesichert. Das
Ergebnis legt fest, welche Mindest-
starke der Authentifizierung fur den
Zugriff auf eine Ressource notwendig
ist.

Vielfaltige Authentifizierungsmetho-
den,wiezum Beispiel Passworter, X.509
Zertifikate, FIDO basierte Authentifizie-
rung, integrierte Windows-Authenti-
fizierung, Smartcards, HTML Formes,
One-Time Password (OTP), Biometrie
und Callback oder Authentifizierung.

Fordert eine weitere, starkere Authenti-
fizierung, wenn auf eine kritische Res-
sourcen zugegriffen wird.

Unterstutzt die zentrale und konsis-
tente Durchsetzung von Sicherheitsre-
geln fur den Zugriff auf Anwendungen
und Web Ressourcen.

Der Fokus bei der Autorisierung in
einer loT Umgebung, die in der Regel
viele Ressource-EigentUmer hat, wird
durch den Standard UMA 2.0 realisiert.
Dieser ermdglicht es, die Komplexitat
des Autorisierungsmanagement an
den Ressourceneigentimer zu dele-
gieren.

Enthalt Funktionen zur Verwaltung
von Autorisierungs- und Authentifi-
zierungs-Policies basierend auf dem
XACML-Standard.

Vereinfacht den Authentifizierungspro-
zess fur die Benutzer beim Zugriff auf
weniger kritische Ressourcen durch
Nutzung von ldentitatsprovidern wie
Facebook oder Google und daraus
resultierender Vermeidung zusatzli-
cher Logins.
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rmoglicht den einfachen und sicheren
Zugriffauf Ressourcen durch einmalige
Authentifizierung.

Verwaltet Security Sessions mit den
relevanten Benutzerinformationen,
die in Autorisierungsentscheidungen
genutzt werden kdnnen.

Ermoglicht die zentrale und kon-
sistente Durchsetzung von Sicher-
heitsrichtlinien fur Web Services in
Service-orientierten Architekturen.

Ermadglicht Identity Federation mit
Microsoft SharePoint mittels Claims-
basierter Authentifizierung.

Nutzt LDAP Directory Server zur
Benutzerverwaltung und zum Spei-
chern von Konfigurations- und Policy-
Daten; jeder Standard LDAP Directory
Server kann als Benutzerdatenhaltung
dienen.

UnterstUtzt Active-Active-Szenarien,
um maximale Verfugbarkeit und Aus-
fallsicherheit sowie Skalierbarkeit und
Lastverteilung zu ermoglichen.

Integriert sich mit den Applikationen,
die geschutzt werden sollen, mittels
Policy Enforcement Points, die als Plug-
ins in Web Servern oder Application
Servern oder anderen Anwendungen
eingesetzt werden. UnterstUtzt auch
Reverse-Proxy-Konfigurationen.

Zeichnet automatisch die Ergebnisse
von Authentifizierungs-, Autorisie-
rungs- und anderen sicherheitsrele-
vanten Ereignissen auf und speichert
diese Daten fur nachfolgende Analy-
sen.
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Ihre Vorteile

Liefert durchgangige und kostenguns-
tige Sicherheit fUr unternehmenstber-
greifende Zusammenarbeit (designt
far Hochverflgbarkeit und Skalierbar-
keit)

Verbessert in hohem Mafe die Benut-
zerfreundlichkeit und senkt die Kosten
fur Compliance

Ermoglicht den nahtlosen, sicheren
und komfortablen Zugriff von Kunden
und Geschaftspartnern auf Anwen-
dungen und Ressourcen, ohne die
Notwendigkeit, deren Identitaten und
Passworter zu verwalten

Ermoglicht die feingranulare Verwal-
tung von Berechtigungen fur Anwen-
dungen und Services

Ermaoglicht, Identitaten sozialer Medien
ZU nutzen, um Anmeldevorgange zu
vermeiden, wenn Benutzer bereits
bei Identity Providern sozialer Medien
registriert sind

Reduziert das Risiko betrugerischer
Aktivitaten durch Starkung der
Authentifizierungsprozesse

Ermoglicht Unternehmen und Dienst-
anbietern die Bereitstellung starker
Authentifizierungslésungen, die die
Abhangigkeit von Kennwortern ver-
ringern

UnterstUtzt Millionen von Benutzernin
geschaftskritischen Umgebungen

Nahtlose Integration mit Microsoft Pro-
dukten

Liefert mittels seiner Audit-Services
den Nachweis von Aktivitaten, um die
Einhaltung von Vorschriften fur den
Geschaftsverkehr und von Daten-
schutzbestimmungen nachzuweisen.
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