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DirX ldentity

Identity Management und Governance

Benutzer- und Zugriffsverwaltung ausgerichtet auf Geschaftsprozesse

Die Herausforderung

Geschaftsbeziehungen werden immer komplexer. Mehr
und mehr Benutzer haben Zugriff auf IT-Systeme der
Unternehmen. Der Druck ist permanent vorhanden, die
Produktivitat zu steigern und dazu jedem dieser Benut-
zer den Zugang zu ermaoglichen, dabei aber gleichzeitig
Datenschutz, Compliance und Kostenkontrolle sicherzu-
stellen.

Mit der Cloud, die weitere potentielle Sicherheitsrisiken
erzeugt, verscharft sich diese herausfordernde Sicher-
heitssituation.

In dieser sich schnell verandernden Geschaftsumgebung
ist ein wirksames Identity Management und Governance
eine zwingende Notwendigkeit—sowohl fur die Sicherheit
des Unternehmensals auch fur den Geschaftserfolg. Tra-
ditionell haben IT-Abteilungen Identity Management fur
die Effizienzsteigerung und Kostenreduktion eingesetzt.
Jetzt werden Geschaftsbeziehungen und Compliance
die Haupttriebfeder. Die Verwaltung und Sicherung von
Geschaftsprozessen erfordern eine konsistente Administ-
ration der Benutzer, Rollen und Berechtigungen Uber alle
Anwendungen und in Netzwerken der Geschaftspartner.
Die Zuweisung der richtigen Zugriffsrechte zu den rich-
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DirX DirX Identity von Atos ist eine umfassende Losung fur
die Herausforderungen heutiger Geschaftsumgebungen.
Sie bringt IT-Management, Business Management und die
Geschaftsfuhrung mit dem Management der Benutzer und
ihrer Zugriffsrechte in Einklang. Fur die IT liefert DirX Iden-
tity das automatisierte User Provisioning; fur das Business
Management und das allgemeine Management bietet DirX
Identity ein verbessertes Governance- und Risiko-Manage-
ment, und fur die GeschaftsflUhrung stellt DirX Identity
Analysefunktionen und Reports fur die Steuerungs- und Kon-
trollaufgaben bereit.

Unsere Losung

tigen Ressourcen an die richtigen Benutzer zur richtigen
Zeitist unerlasslich zum Schutz der Unternehmensdaten
und versetzt die Benutzer in die Lage, innovativ, produk-
tiv, reaktionsfahig, regelkonform und kosteneffizient zu
arbeiten.

DirX Identity stellt eine umfassende, prozessgesteuerte, kun-
denspezifisch anpassbare, mandantenfahige, skalierbare
und hochverflugbare Identity Management und Goverance
Lésung fur Unternehmen und Organisationen zur Verfugung.
DirX Identity kann sowohl on-premises als auch als Cloud-
Lésung betrieben werden.



Identity Management und Governance mit DirX Identity:
prozessgesteuert, anpassbar, Cloud-fahig und skalierbar

Wesentliche Starken

Ein korrektes und aktuelles Benutzer-
verzeichnis und ermaoglicht die Zuwei-
sung von Berechtigungen.

Logische Ebene zur Modellierung und
Verwaltung von Berechtigungen mit
UnterstUtzung von Rollenhierarchien.

Fur Verantwortliche die Moglichkeit
zuU Uberprufen und zu bestatigen, dass
die Zuweisung von Berechtigungen die
Compliance-Anforderungen erfullt.

Fur Benutzer die Moglichkeit, eigene
Datensatze und Passworter zu ver-
walten, Berechtigungen anzufordern,
den Antragsstatus zu Uberwachen und
Zugriffsrechte an andere Benutzer zu
delegieren.

Die Verantwortung zur Verwaltung
bestimmter Benutzergruppen wird
an ausgewahlte Administratoren dele-
giert.

Verwaltung von Objekten, die fur
Identity Management Prozesse rele-
vant sind, wie Organisationseinheiten,
Standorte, Kostenstellen und Projekte.

Die Verwaltung von zentralen Pass-
wort-Policies, das Zurlcksetzen von
Benutzer-Passwortern durch Adminis-
tratoren. Benutzer kbnnen Passworter
fUr mehrere Anwendungen verwalten.

Verwaltung und Steuerung, wie Benut-
zer auf gemeinsam genutzte, privile-
gierte Accounts zugreifen.
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Die Moglichkeit, die Zuweisung von
Berechtigungen, Anlage und Andern
von Benutzern und Rollen zu beantra-
genund in mehrstufigen Workflows zu
genehmigen.

Die Verwaltung von Sicherheits- und
administrativen Policies, zum Beispiel
Policies, um Rollen automatisch zuzu-
weisen oder zu entziehen.

Die Einrichtung der Zielsystem-spezifi-
schen Zugriffsrechten und Benutzern-
Accountsin Echtzeit.

Integrierte und synchronisierte Direc-
tories, Benutzerdatenbanken und
andere Verzeichnisse, um konsolidierte
und konsistente Daten bereitzustellen.

Verwaltung von Mandanten mit
getrennten Administrations- und
Datenbereichen.

Integration von Anwendungen und
Systemen als Datenquellen und als
Zielsysteme fUr das Provisioning.

ldentity Management Funktionen
werden als RESTful Web Services fur
die Integration in Portale oder andere
Applikationen zur Verfugung gestellt.

UnterstUtztes Risikomanagement und
Minderung, um VerstdBe gegen Sicher-
heitsrichtlinien zu vermeiden oder zu
kontrollieren und deren Durchsetzung
zu ermoglichen.
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Ihre Vorteile

Kosteneffektive automatische Ver-
waltung von Benutzern und Rechten
(Rollen, Gruppen).

Erhoht die Flexibilitat und Anpassungs-
fahigkeit von Benutzer und Rechtever-
waltung.

Reduziert Komplexitat und Risiko.

UnterstUtzt Prozesse zum Risikoma-
nagement und Compliance.

Unterstutzt schnelle und leichte
Anpassung von Identity Management
Prozessen an Kundenanforderungen.

Ermoglicht die nahtlose Integration
mit IT Service Management (ITSM)
durch RESTful Services.

Ermoglicht die zentrale und konsis-
tente Verwaltung von ERP- und IT-Sys-

temen.

UnterstUtzt bei der Verwaltung hete-
rogener Umgebungen und ermog-
licht die Integration unterschiedlicher
Lésungen incl. Cloud, wie z.B.: SAP,
Office365, Salesforce, PLM, Zugangs-
kontrolle, Smartcards, Unified Com-
munication.

Ermoglicht die Integration von weite-
ren Zielsystemen basierend auf dem
SCIM Standard (System for Cross-
domain Identity Management)

Stellt exzellente Méglichkeiten zur
Datenverwaltung bereit, um ldentita-
ten zu bereinigen, zu konsolidieren und
aktuell zu halten.

Liefert unterbrechungsfreie Services
fUr geschaftskritische Einsatze mittels
Hochverflgbarkeits- und Skalierungs-
optionen.

WS/REST-Application

Integration
Framework

Target
System

Web Services and
Identity Web API

Connector Integration
Framework

Agent Integration
Framework

Agents Target

and System
Connectors

SCIM 2.0, SPML, LDAP, SOAP, Messaging
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